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Dieser Beitrag wurde erstmals wie folgt verdffentlicht:
Astrid Epiney/Markus Kern, Zu den Neuerungen im Datenschutzrecht der Europdischen

Union: Datenschutzgrundverordnung, Richtlinie zum Datenschutz in der Strafverfolgung
und Implikationen fir die Schweiz, in: Astrid Epiney/Daniela Nuesch (Hrsg.), Die Revision
des Datenschutzes in Europa und die Schweiz / La révision de la protection des données en
Europe et la Suisse, Zirich 2016, S. 39-76. Es ist mdglich, dass diese publizierte Version — die
allein zitierfahig ist — im Verhaltnis zu diesem Manuskript geringfligige Modifikationen ent-

halt.
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Einleitung

Das Datenschutzrecht in der Europdischen Union hat sich in den letzten Jahren in
verschiedener und durchaus bemerkenswerter Weise weiterentwickelt. Zahlreiche
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dieser Entwicklungen beruhen auf wegweisenden Urteilen des Européischen Ge-
richtshofs, der die datenschutzrechtlichen Vorgaben insbesondere der RL 95/461
ausgelegt hat.? Dariiber hinaus wurde jiingst der rechtliche Rahmen des Daten-
schutzrechts in der EU als solcher — nach jahrelangen und, aufgrund divergierender
Auffassungen zwischen den massgeblichen Akteuren, nicht immer einfachen Vor-
arbeiten — mit der Annahme der sog. Datenschutzgrundverordnung® sowie der
Richtlinie zum Datenschutz in der Strafverfolgung* grundlegend modifiziert. Diese
neuen Rechtsakte kniipfen zwar an die bestehenden Regelungen an, so dass insbe-
sondere auch die bisherige, zur RL 95/46 ergangene Rechtsprechung im Wesentli-
chen nach wie vor relevant ist; jedoch sind sowohl in struktureller als auch in in-
haltlicher Hinsicht durchaus bedeutende Weiterentwicklungen zu konstatieren, die
auch Implikationen fur und in der Schweiz entfalten.

Ziel des vorliegenden Beitrags ist es vor diesem Hintergrund, die wesentlichen
Neuerungen im Unionsrecht zu erdrtern, wobei zwischen der Datenschutzgrund-
verordnung (B.) und der Richtlinie zum Datenschutz in der Strafverfolgung (C.) zu
unterscheiden ist. Auf dieser Grundlage ist nach den Implikationen fur die Schweiz
zu fragen (D.), bevor der Beitrag mit einer kurzen Schlussbemerkung schliesst (E.).

B. Zur Datenschutzgrundverordnung

Der Erlass bzw. die im Dezember 2015 erfolgte politische Einigung tber eine Da-
tenschutzgrundverordnung (DGVO) erfolgte nach einem rund vierjahrigen Gesetz-
gebungsverfahren, innerhalb desselben diverse Stellungnahmen, Entwirfe und
Vorschlage eingebracht wurden. Im Folgenden wird darauf verzichtet, die Entste-
hungsgeschichte und die im Laufe des Gesetzgebungsverfahrens zu Tage getrete-
nen unterschiedlichen Ansichten darzustellen;® vielmehr erfolgt eine Konzentration

! RL 95/46 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr, ABI. 1995 L 281, 31.

2 S. insbhesondere EuGH, Rs. C-293/12, ECLI:EU:C:2014:238 (Digital Rights Ireland); EuGH,
Rs. C-131/12, ECLI:EU:C:2014:317 (Google Spain und Google Inc.); EuGH, Rs. C-362/14,
ECLI:EU:C:2015:650 (Schrems); EuGH, Rs. C-201/14, ECLI:EU:C:2015:638 (Bara
u.a./Presdientele Caseri); EUGH, Rs. C-230/14, ECLI:EU:C:2015:639 (Weltimmo/Nemzeti).

3 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung),
ABI. 2016 L 119, 1.

4 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behdrden zum Zwecke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates, ABI. 2016 L 119, 89.

5 Vgl. insoweit den Uberblick mit Fundstellen bei David Vasella, DSGVO: Stand und Fund-
stellen, digma 2016, 28 f.; s. auch die Hinweise bei Rolf H. Weber, EU-Datenschutz-
Grundverordnung: Kernelemente und Ausstrahlungswirkung auf die Schweiz, Jusletter IT v.
24.9.2015, Rn. 3 ff. S. ansonsten zur Datenschutzgrundverordnung bzw. zu den jeweiligen
Vorschlagen z.B. Markus Kern, Datenschutzrevision in der EU: Neuer Wein? Neue Schlau-
che?, digma 2013, 30 ff.; Peter Blume, The Public Sector and the Forthcoming EU Data Pro-
tection Regulation, EDPL 2015, 32 ff.; Jan Philipp Albrecht, Die EU-
Datenschutzgrundverordnung rettet die informationelle Selbstbestimmung!, ZD 2013, 587 ff.;
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auf die Analyse zentraler Neuerungen des nunmehr beschlossenen Rechtsakts, wo-
bei ggf. (d.h. soweit sachdienlich) auf Aspekte der Entstehungsgeschichte hinge-
wiesen wird.

Deutlich wird damit auch, dass im Folgenden keine Vollstdndigkeit angestrebt wird, sprengte
dies doch angesichts der insgesamt 99 Artikel und des Umfangs von 88 Seiten der Verordnung im
Amtsblatt (die RL 95/46 umfasst 20 Seiten) den Rahmen des vorliegenden Beitrags. So erfolgt eine
Beschréankung auf einige, nach Ansicht der Autoren, zentrale Aspekte der Verordnung, wobei die
diesbezligliche Auswahl in erster Linie einerseits auf der Bedeutung fur die Grundstruktur bzw.
Grundausrichtung der Verordnung und ihre Rechtswirkungen, andererseits auf besonders bedeu-
tenden Modifikationen bzw. Weiterentwicklungen beruht.

Auf dieser Grundlage erschliessen sich die u.E. wichtigsten Inhalte bzw. Neue-
rungen der Verordnung — ausgehend von einem kurzen Hinweis auf die Rechts-
grundlage (I.) — durch zwei strukturell voneinander zu unterscheidenden Gesichts-
punkte: die Wahl des Instruments der Verordnung (11.) sowie der Regelungsgehalt
der Verordnung selbst, letzteres mit Akzent auf den u.E. besonders bedeutenden
Neuerungen (I11.).

l. Zur Rechtsgrundlage

Die Datenschutzgrundverordnung wurde auf Art. 16 Abs. 2 AEUV gestiitzt.® Nach
dieser Bestimmung werden geméss dem ordentlichen Gesetzgebungsverfahren
Vorschriften tber den Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten sowohl durch Organe und Einrichtungen der Union als auch durch
die Mitgliedstaaten sowie ber den freien Datenverkehr erlassen. Dabei darf die
Datenverarbeitung durch die Mitgliedstaaten nur insoweit erfasst werden, als sie
die Ausiibung von Tatigkeiten betrifft, die in den Anwendungsbereich des Unions-
rechts fallen. Weiter fallt auf, dass in dieser Bestimmung die Datenverarbeitung
durch Private nicht erwéhnt wird.

Auf den ersten Blick erscheint der Anwendungsbereich dieser Rechtsgrundlage
somit durchaus beschrénkt. Bei ndherem Hinsehen wird jedoch klar, dass daten-
schutzrechtliche Fragen im Ergebnis auch fir die Mitgliedstaaten umfassend gere-
gelt werden dirfen: Denn der freie Datenverkehr darf — auch soweit die Mitglied-
staaten betroffen sind, wobei dartiber hinaus auch durch Private erfolgende Daten-
verarbeitungen erfasst sind — umfassend geregelt werden. Da aber der freie Daten-
verkehr bzw. die grenziberschreitende Datenlibermittlung in engem Zusammen-

Alexander RoRnagel/Philipp Richter/Maxi Nebel, Besserer Internetdatenschutz fir Europa,
ZD 2013, 103 ff.; Alexander RoRnagel/Maxi Nebel/Philipp Richter, Was bleibt vom Europé-
ischen Datenschutzrecht? Uberlegungen zum Ratsentwurf der DS-GVO, ZD 2015, 453 ff.;
Winfried Veil, DS-GVO: Risikobasierter Ansatz statt rigides Verbotsprinzip. Eine erste Be-
standsaufnahme, ZD 2015, 347 ff.; Eugen Ehmann (Hrsg.), Der weitere Weg zur Datenschutz-
grundverordnung. Naher am Erfolg, als viele glauben?, ZD 2015, 6 ff.; Susanne Dehmel/Nils
Hullen, Auf dem Weg zu einem zukunftsfdhigen Datenschutz in Europa?, ZD 2013, 147 ff.;
Sibylle Gierschmann, Was ,,bringt* deutschen Unternehmen die DS-GVO? Mehr Pflichten,
aber die Rechtsunsicherheit bleibt, ZD 2016, 51 ff.; Tim Wybitul, Was &ndert sich mit dem
neuen EU-Datenschutzrecht flir Arbeitgeber und Betriebsréte, ZD 2016, 203 ff.

& Allgemein zum primarrechtlichen Rahmen Stephan Poétters, Primarrechtliche Vorgaben fiir
eine Reform des Datenschutzrechts, RDV 2015, 10 ff.
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hang mit dem Datenschutzniveau in den involvierten Mitgliedstaaten steht, impli-
ziert die Befugnis zur Regelung des freien Datenverkehrs auch eine umfassende
Kompetenz zur Regelung des Datenschutzes in den Mitgliedstaaten, dies grund-
sdtzlich unabhéngig davon, ob — soweit die Datenverarbeitung durch die Mitglied-
staaten betroffen ist — der Anwendungsbereich des Unionsrechts eroffnet ist. Zwar
konnte gegen diesen Ansatz eingewandt werden, der systematische Zusammenhang
bzw. die Aufzdhlung der verschiedenen Konstellationen in Art. 16 Abs. 2 AEUV
lege die Annahme nahe, dass bei Datenverarbeitungen durch mitgliedstaatliche Or-
gane immer der Anwendungsbereich des Unionsrechts ergffnet sein muss, konnte
diese Einschrankung doch ansonsten leerlaufen. Zu tberzeugen vermag dies frei-
lich nicht: Denn Art. 16 Abs. 2 AEUV stellt die Kompetenz der Union zur Regelung
der Datenverarbeitung durch Organe der Union und durch die Mitgliedstaaten als
eigenstéandige Fallgestaltungen neben die Kompetenz zur Regelung des freien Da-
tenverkehrs, was dafiir spricht, dass der freie Datenverkehr eine eigenstandige
,Kompetenzkategorie* darstellt und als solcher geregelt werden kann, unabhéngig
davon, ob von diesen Regelungen 6ffentliche Organe oder Private betroffen sind.
Nur dieser Ansatz tragt auch der grossen Bedeutung des freien Datenverkehrs fir
den Binnenmarkt Rechnung, kénnten doch ansonsten — also soweit die Datenver-
arbeitung durch mitgliedstaatliche Organe betroffen ist — bedeutende Unterschiede
zwischen den Datenschutzniveaus in den Mitgliedstaaten fortbestehen, womit emp-
findliche Beschrankungen des freien Datenverkehrs einherzugehen drohen. Vieles
spricht ndmlich in diesem Zusammenhang dafur, die Befugnis zur Regelung des
freien Datenverkehrs als Spezifizierung der allgemeinen Binnenmarktkompetenz
(Art. 114 Abs. 1 AEUV) anzusehen, stellt doch die Gewahrleistung des freien Da-
tenverkehrs aufgrund der Betroffenheit der Grundfreiheiten einen Aspekt der Ver-
wirklichung des Binnenmarktes dar.’

Ilustriert wurde der Zusammenhang des freien Datenverkehrs mit dem Datenschutzniveau in
den Mitgliedstaaten jungst — wenn auch in Bezug auf das Verhdltnis zu den Vereinigten Staaten —
durch das Urteil des Gerichtshofs in Bezug auf die sog. Safe Harbor-Regelung:® Hier stand eine
grenziberschreitende Datenlibermittlung in einen Drittstaat (die USA) zur Debatte, eine Datenver-
arbeitung, die nach der RL 95/46 (und auch der Datenschutzgrundverordnung) nur unter bestimm-
ten Voraussetzungen zuléssig ist, wobei der Frage nach dem Bestehen eines angemessenen Daten-
schutzniveaus eine zentrale Bedeutung zukommt. Ein solches angemessenes Datenschutzniveau
sah der Gerichtshof in den USA nicht gegeben, dies trotz der sog. Safe Harbor-Entscheidung der
Kommission:® Denn obwohl die RL 95/46 nicht im Einzelnen definiere, was als angemessenes

7 I.Erg. ebenso Thorsten Kingreen, in: Christian Calliess/Matthias Ruffert (Hrsg.),
EUV/AEUV, Kommentar, 5. Aufl. (im Erscheinen), Art. 16 AEUV, Rn. 4, 7. S. auch Lorin-
Johannes Wagner, Der Datenschutz in der Europdischen Union, 2015, 162, der in Bezug auf
die Befugnis der Union, Regeln iiber den freien Datenverkehr zu erlassen, von einem ,,Auf-
fangtatbestand* spricht.

8 EuGH, Rs. C-362/14, ECLI:EU:C:2015:650 (Schrems). Der Ausgangsfall betraf die Klage
eines osterreichischen Staatsbiirgers gegen Facebook Ireland, mittels derer er die Ubermitt-
lung seiner Daten in die USA unterbinden lassen wollte.

o In dieser Entscheidung (Entscheidung 2000/520 geméss der RL 95/46 Uber die Angemessen-
heit des von den Grundsétzen des ,,sicheren Hafens* gewéhrleisteten Schutzes, ABI. 2000 L
215, 7) stellte die Kommission fest, dass eine Dateniibermittlung in die USA nach den Grunds-
&tzen des sog. Safe Harbor (wonach diejenigen Organisationen in den USA, an welche die
Daten Ubermittelt werden, sich zur Einhaltung einer Reihe von datenschutzrechtlichen
Grundsatzen verpflichten) ein angemessenes Schutzniveau Ubermittelter personenbezogener
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Schutzniveau zu gelten hat, ergebe sich doch aus dem Wortlaut und dem Sinn und Zweck der
Vorschriften, dass es um eine Art ,,Garantie* eines solchen Schutzes gehen miisse und dass auch
im Falle der Ubermittlung in einen Drittstaat ein hohes Schutzniveau zu gewahrleisten sei, das
zwar nicht identisch mit demjenigen der RL 95/46 sein misse, jedoch einen gleichwertigen Schutz
zu bieten habe. Jeder andere Ansatz verkenne die Zielsetzung der RL 95/46 und fihre zu zahlrei-
chen Umgehungsmdoglichkeiten. Im Ubrigen miisse es die Rechtsordnung des Drittstaates sein, die
ein solches angemessenes Schutzniveau gewahrleistet, wobei die Mittel im Vergleich zu denjeni-
gen, die in der Union herangezogen werden, anders ausgestaltet sein kénnen, was jedoch nichts
daran andere, dass sie in der Praxis im Hinblick auf die Gewahrleistung eines gleichwertigen Schut-
zes wirksam sein mussten. Die Kommission sei vor diesem Hintergrund zur inhaltlichen Prifung
der einschldagigen Regeln in dem betreffenden Drittstaat sowie der zur Gewahrleistung der Einhal-
tung dieser Regeln dienenden Praxis verpflichtet. Uberdies sei in regelmassigen Abstanden zu prii-
fen, ob die Feststellung der Angemessenheit des Schutzniveaus nach wie vor gerechtfertigt ist,
wobei eine solche Prifung jedenfalls dann vorzunehmen sei, wenn Anhaltspunkte bestehen, die
daran Zweifel wecken konnten. Die gerichtliche Uberpriifung sei angesichts der Bedeutung der in
Frage stehenden Grundrechte im Fall der Ubermittlung personenbezogener Daten in Drittstaaten
strikt auszugestalten und der Wertungsspielraum der Kommission entsprechend beschrankt. Aus-
gehend von diesen Grundsatzen erklarte der Gerichtshof die Entscheidung der Kommission fir
ungultig, da in den USA kein angemessenes Schutzniveau gewahrleistet sei. Hauptgrund fir diesen
Schluss — den der EUGH auf der Grundlage einer detaillierten Analyse des Konzepts des Safe Har-
bor entwickelte — war einerseits der Umstand, dass die Selbstzertifizierung (auf der das Konzept
des Safe Harbor beruht und das vom EuGH grundsatzlich durchaus als zuldssiges Konzept ange-
sehen wird) nicht einhergehe mit in der innerstaatlichen Rechtsordnung vorgesehenen (staatlichen)
Massnahmen, die die Einhaltung der datenschutzrechtlichen Grundsatze verlangen und gewéhrleis-
ten. Andererseits konnten die grundsétzlich einzuhaltenden datenschutzrechtlichen Prinzipien all-
gemein eingeschrankt werden, sofern dies durch Erfordernisse der nationalen Sicherheit, des 6f-
fentlichen Interesses oder der Durchfiihrung von Gesetzen begriindet ist, so dass diesen Erforder-
nissen zudem sehr generellen Charakters letztlich Vorrang vor den datenschutzrechtlichen Grunds-
atzen eingeraumt werde; Anhaltspunkte fur Begrenzungen von Eingriffen in die Grundrechte der
Betroffenen seien nicht zu erkennen, ganz abgesehen davon, dass kein wirksamer gerichtlicher
Rechtsschutz gegen Eingriffe vorgesehen sei. Insgesamt gebe es daher weder prazise Regeln tber
die Zuléssigkeit eines Eingriffs in Art. 7, 8 GRCh noch sei der Grundsatz der Verhaltnismassigkeit
gewahrt. Im Ubrigen verletze eine Regelung, die es gestattet, generell auf den Inhalt elektronischer
Kommunikation zuzugreifen, den Wesensgehalt des Art. 7 GRCh. Darlber hinaus schrénke die
Entscheidung die Befugnisse der nationalen Kontrollstellen ein, da sie ihnen die Mdoglichkeit
nimmt, Massnahmen zu ergreifen, um die Einhaltung der VVorgaben flr die grenziiberschreitende
Datenubermittlung fur den Fall zu gewéhrleisten, dass eine Entscheidung der Kommission das Be-
stehen eines angemessenen Schutzniveaus festgestellt hatte.

Deutlich wird damit der Zusammenhang zwischen einem angemessenen Datenschutzniveau in
einem Staat und der Zul&ssigkeit einer grenziberschreitenden Datenlbermittlung bzw. dem freien
Datenverkehr, kann dieser doch letztlich nur unter der Voraussetzung gewahrleistet werden, dass
in den beteiligten Staaten ein angemessenes Datenschutzniveau garantiert ist, wiirden doch ansons-
ten die datenschutzrechtlichen Garantien unterlaufen. Dies gilt auch — wie gerade das erwéhnte
Urteil illustriert, waren hier doch die weitreichenden Befugnisse der fiir die nationale Sicherheit
zustéandigen Behdrden mit ausschlaggebend — allgemein in Bezug auf datenschutzrechtliche Vor-
gaben fur Verarbeitungen durch &ffentliche Organe. Verallgemeinert man diesen Gedanken, so
dienen datenschutzrechtliche Regelungen notwendigerweise immer auch dem Binnenmarkt, so
dass sie grundsatzlich auch auf entsprechende Rechtsgrundlagen gestiitzt werden kénnen.

Vor diesem Hintergrund tGberrascht es auch nicht, dass der EuGH bereits die RL
95/46 als sog. Vollharmonisierung ansieht, die in ihrem Anwendungsbereich den
Schutzstandard abschliessend regelt, so dass auch eine Abweichung nach oben

Daten gewahrleiste und die danach erfolgende grenziiberschreitende Datentibermittlung daher
den Erfordernissen der RL 95/46 entspreche.
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nicht zulassig ist.2° Ebenso stellte er in verschiedenen Urteilen klar, dass die RL
95/46 auch in Bezug auf Sachverhalte, die als solche keinerlei grenziberschreiten-
den Bezuge aufweisen, anwendbar ist und somit umfassend auch Vorgaben fir das
rein innerstaatliche Datenschutzrecht enthalt, dies z.B. im Zusammenhang mit der
Veroffentlichung des Jahreseinkommens von Angestellten der offentlichen Ver-
waltung®® oder die Verarbeitung 6ffentlicher Daten durch offentliche Stellen fiir
die Anwendung aufenthaltsrechtlicher Vorschriften und statistische Zwecke. 2

Il.  Zum Instrument der Verordnung

Wie bereits die Bezeichnung erkennen l&sst, handelt es sich bei dem neuen Rechts-
akt nicht mehr um eine Richtlinie, sondern um eine Verordnung. Verordnungen
entfalten nach Art. 288 AEUV unmittelbare Geltung in den Mitgliedstaaten, so dass
die Bestimmungen der Verordnung als solche in den Mitgliedstaaten anzuwenden
sind und somit keiner Umsetzung bedurfen. Dies impliziert auch, dass die Verord-
nung Behdrden und Einzelne berechtigen und verpflichten kann.

Freilich ist damit nicht ausgeschlossen, dass gewisse Bestimmungen der Ver-
ordnung der mitgliedstaatlichen Durchfiihrung bedirfen, kénnen Verordnungen
doch Vorgaben sehr unterschiedlicher Art enthalten, so — neben direkt anwendba-
ren Bestimmungen — auch solche, die es den Mitgliedstaaten aufgeben, bestimmte
Massnahmen zu ergreifen.™® Ein Beispiel in der Datenschutzgrundverordnung ist
die in Art. 51 ff. DGVO enthaltene Verpflichtung der Mitgliedstaaten, eine oder
mehrere unabhéngige Aufsichtsbehoérden vorzusehen, denen bestimmte Befugnisse
zukommen missen.

Der Hintergrund fur die Wahl der Verordnung als Instrument (an Stelle der
Richtlinie) ist nach den Erwagungsgriinden der Verordnung® in erster Linie darin
zu sehen, dass mit der Verordnung eine weitergehende Harmonisierung erreicht
werden kann, da die mit der mitgliedstaatlichen Umsetzung notwendigerweise ein-
hergehenden Spielrdume zumindest teilweise wegfallen und damit eine grossere
Rechtssicherheit erzielt werden kann. Insofern impliziert der Ruckgriff auf eine
Verordnung ein ,,gleichméssigeres* Datenschutzniveau in den Mitgliedstaaten, wo-
mit dieses auch insgesamt erhdht werden dirfte; gleichzeitig fuhrt die weiterge-
hende Harmonisierung auch zu einer Verringerung der Wettbewerbsverzerrungen.

Anzumerken bleibt in diesem Zusammenhang, dass das ,,Harmonisierungsdefi-
zit* auf der Grundlage der RL 95/46 und damit die mitunter beachtlichen Unter-
schiede des Datenschutzniveaus in den Mitgliedstaaten nicht nur bzw. nicht mass-
geblich auf der Wahl der Richtlinie als Rechtsetzungsinstrument beruhen; vielmehr
dirfte der Umstand, dass die Richtlinie selbst den Mitgliedstaaten in verschiedenen

10 EuGH, verb. Rs. C-468/10, C-469/10, ECLI:EU:C:2011:777 (ASNEF), Rn. 30; aus der Lite-
ratur, m.w.N., Stephan Potters, Primdrrechtliche VVorgaben fir eine Reform des Datenschutz-
rechts, RDV 2015, 10 (11 f.).

1L EuGH, verb. Rs. C-465/00, C-138/01, C-139/01, ECLI:EU:C:2003:294 (Osterreichischer
Rundfunk).

12 EuGH, Rs. C-542/06, ECLI:EU:C:2008:724 (Huber).

18 Zur Zulassigkeit solcher Bestimmungen auch in Verordnungen z.B. EuGH, Rs. C-403/98,
ECLI:EU:C:2001:6, Rn. 26 (Azienda Agricola Monte Arcosu).

14 S. insbesondere Erw. 9 f. DGVO.
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Bereichen ausgesprochen weite (Umsetzungs-)Spielrdume einrdumt (insbesondere
durch die teilweise sehr offenen Formulierungen sowie die in gewissen Bereichen
weitgehenden Ausnahme- bzw. Abweichungsmdglichkeiten),® eine ungleich gros-
sere Rolle spielen.

In diesem Sinn dirfte denn auch in Bezug auf die mit der neuen Verordnung einhergehenden
Neuerungen die im Vergleich zur RL 95/46 wesentlich weniger weitgehenden Mdoglichkeiten der
Mitgliedstaaten, abweichende Regelungen zu erlassen bzw. die grundsatzlich zu beachtenden Vor-
gaben zu relativieren, von grosser Bedeutung sein.

Grundsatzlich ergibt sich schon aus der Zielsetzung der Verordnung, (auch) den
freien Datenverkehr sicherzustellen, dass ihre Vorgaben grundséatzlich abschlies-
send zu verstehen sind, so dass die Mitgliedstaaten auch keine strengeren Schutz-
massnahmen ergreifen durfen. Allerdings enthalten verschiedene Bestimmungen
der Verordnung ,,Erlaubnisvorbehalte, wonach es den Mitgliedstaaten offen steht,
in der betreffenden Frage und im vorgesehenen Ausmass ein erhdhtes Schutzniveau
anzulegen.

Schliesslich sei noch auf einen weiteren, in der Regel wenig beachteten Aspekt
in diesem Zusammenhang hingewiesen: Aufgrund des Vorrangs des Unionsrechts
und der unmittelbaren Geltung der Verordnung kommt dieser Vorrang vor natio-
nalem Recht — unter Einschluss bereichsspezifischer gesetzlicher Grundlagen und
Vorgaben — zu; nationales Recht ist also in jeder Beziehung und soweit moglich so
auszulegen, dass es mit der Datenschutzgrundverordnung in Einklang steht; an-
dernfalls sind die nationalen Vorschriften nicht anzuwenden.

I11.  Aufbau und wesentliche Neuerungen

Die Datenschutzgrundverordnung wird einige, durchaus bedeutende und ins Ge-
wicht fallende Neuerungen mit sich bringen, auf die nachfolgend der Akzent gelegt
werden wird. Gleichzeitig ist bereits an dieser Stelle darauf hinzuweisen, dass die
Verordnung in verschiedener Hinsicht — insbesondere soweit die Ziele und Grunds-
atze betroffen sind — an die RL 95/46 anknlpft und deren Vorgaben aufnimmt,
wenn auch gelegentlich mit Prazisierungen.'® Damit einher geht die auch in der
Datenschutzgrundverordnung beibehaltene ,, Technikneutralitdt™ der unionsrechtli-
chen Vorgaben, so dass auch auf der Grundlage der neuen Verordnung keine spe-
zifisch technischen Fragen fir bestimmte Datenverarbeitungen, die auf gewisse
Techniken zurtickgreifen, sondern vielmehr allgemein geltende datenschutzrecht-
liche Anforderungen formuliert werden, wenn auch einigen Vorgaben gerade im
Internetzeitalter besondere Bedeutung zukommt.’

Im Einzelnen erschliessen sich die wesentlich Neuerungen der Datenschutz-
grundverordnung durch folgende Aspekte: Anwendungsbereich (1.), Rechte der

15 Vgl hierzu im Einzelnen bereits Astrid Epiney/Bernhard Hofstotter/Annekathrin Meier/Sarah
Theuerkauf, Schweizerisches Datenschutzrecht vor europa- und volkerrechtlichen Herausfor-
derungen. Zur rechtlichen Tragweite der europa- und vélkerrechtlichen Vorgaben und ihren
Implikationen fir die Schweiz, 2007, 89 ff.

1% S. insoweit auch Erw. 9 DGVO.

17 Hierzu etwa Gernot Sydow/Markus Kring, Die Datenschutzgrundverordnung zwischen Tech-
nikneutralitit und Technikbezug. Konkurrierende Leitbilder fur den europdischen Rechtsrah-
men, ZD 2014, 271 ff.
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Betroffenen (2.), Pflichten der Datenverarbeiter (3.) sowie Durchsetzung und Sank-
tionen (4.).

Wie bereits erwéhnt, geht es im Folgenden nicht darum, den Inhalt der Verordnung als solchen
vollumféanglich zu erdrtern, sondern es erfolgt eine Konzentration auf die u.E. besonders wichtigen
Neuerungen. Die vollstdndige Tragweite der insgesamt 99 Artikel, die in 11 Kapitel gegliedert sind
und einen Umfang von 88 Seiten aufweisen, lasst sich anhand ihres Aufbaus erahnen:

- Kap. | (Art. 1-4) enthdlt die allgemeinen Bestimmungen. Neben der Umschreibung von
Gegenstand und Zielen und des (sachlichen und raumlichen) Anwendungsbereichs werden
hier insbesondere zentrale Begriffe definiert. Auf diese Begriffsdefinitionen ist ggf. bei der
Analyse der weiteren Vorgaben der Verordnung zuriickzugreifen, hangt deren Tragweite
doch haufig von der genauen Bedeutung der verwandten Begriffe ab.

- In Kap. Il (,,Grundsitze“, Art. 5-11) werden in weitgehender Anknipfung an die RL 95/46
die zentralen Prinzipien der Datenverarbeitung (unter Einschluss der VVoraussetzungen fur
die Rechtmassigkeit einer Datenverarbeitung und der weitergehenden Anforderungen an
die Verarbeitung besonders sensibler Personendaten) formuliert.

- Die Rechte der Betroffenen (Art. 12-23) sind Gegenstand des Kap. IlI, ein Kapitel, das im
Verhéltnis zu den Vorgaben der RL 95/46 in verschiedener Hinsicht wesentliche Modifi-
kationen bzw. Weiterentwicklungen erfahren hat.

- Der Verantwortlichkeit und der Auftragsverarbeitung (Art. 24-43) ist ein eigenes Kapitel
(Kap. 1V) gewidmet, das eher detaillierte und in weiten Teilen neue Anforderungen an die
Datenverarbeiter stellt.

- DieinKap. V (Art. 44-50) formulierten Vorgaben fir die grenziberschreitende Datenlber-
mittlung knupfen weitgehend an die bisherigen Vorschriften an, fallen jedoch in verschie-
dener Hinsicht préziser aus.

- Auchdie in Kap. VI (Art. 51-59) niedergelegten Vorschriften betreffend die unabhangigen
Aufsichtsbehérden sind zwar im Vergleich zur geltenden Regelung erheblich praziser und
detaillierter (und damit auch klarer) gefasst, greifen jedoch im Wesentlichen das beste-
hende System auf.

- Kap. VII (,,Zusammenarbeit und Kohédrenz*, Art. 60-76) betrifft einerseits die Zusammen-
arbeit zwischen den Aufsichtsbehdrden, inshesondere im Falle der (potentiellen) Betrof-
fenheit und Zustandigkeit mehrerer Behorden fur einen Sachverhalt, andererseits die Ein-
richtung des ,,Europdischen Datenschutzausschusses®, der mit eigener Rechtspersénlich-
keit als Einrichtung der Union ausgestaltet ist und sich aus Vertretern der Aufsichtsbehor-
den jedes Mitgliedstaats und des Européischen Datenschutzbeauftragten zusammensetzt.
Damit wird die sog. ,,Gruppe 29 erheblich aufgewertet.

- In Kap. VIII (,,Rechtsbehelfe, Haftung und Sanktionen, Art. 77-84) geht es um verschie-
dene Aspekte der Durchsetzung der datenschutzrechtlichen Vorgaben.

- Kap. IX (Art. 85-91) enthélt spezifische VVorschriften fir besondere Verarbeitungssituatio-
nen (z.B. im Beschaftigungskontext oder in Archiven).

- Schliesslich enthalt Kap. X die Bestimmungen betreffend delegierte Rechtsakte und Durch-
fahrungsrechsakte (vgl. insoweit Art. 290 f. AEUV), wahrend in Kap. XI die Ublichen
Schlussbestimmungen figurieren. Hervorzuheben ist hier, dass die Verordnung zwar am
Tag ihrer Veroffentlichung in Kraft tritt, jedoch erst zwei Jahre danach tatséchlich gilt (Art.
99 DGVO).

1. Anwendungsbereich

Waéhrend der persénliche Anwendungsbereich — insbesondere in Bezug auf die Be-
troffenen — keine massgeblichen Modifikationen erféhrt und auch in Bezug auf den
sachlichen Anwendungsbereich an die bisherigen Regelungen angekniipft wird,8

18 go findet die Verordnung auf die Verarbeitung personenbezogener Daten Anwendung, wobei
diese nach der Begriffsdefinition in Art. 4 Nr. 1 DGVO nur auf natlrliche Personen bezogen
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wird der raumliche Anwendungsbereich im Verhaltnis zur bisherigen Regelung be-
trachtlich ausgedehnt. Im Einzelnen unterscheidet der hier einschldgige Art. 3
DGVO zwischen drei Konstellationen:

Nach Art. 3 Abs. 1 DGVO findet die Verordnung auf die Verarbeitung persone-
nenbezogener Daten Anwendung, soweit diese ,,im Rahmen der Tatigkeiten ei-
ner Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der
Union erfolgt“,'® wobei die Verarbeitung selbst nicht in der Union stattfinden
muss. Entscheidender Anknlpfungspunkt ist somit einerseits die Niederlassung
in der Union, die dann vorliegt, wenn der Datenverarbeiter oder der Auftragsver-
arbeiter Uber eine feste Einrichtung mit einer gewissen Stabilitat in der Union
verfiigt.2 Somit kommt es wohl nicht auf den juristischen ,,Hauptsitz* an, wie
sich im Gegenschluss aus der Begriffsdefinition der ,,Hauptniederlassung® in
Art. 4 Nr. 16 DGVO ergibt, geht diese Definition doch davon aus, dass es neben
der Hauptniederlassung auch sonstige Niederlassungen geben muss. Anderer-
seits muss die Verarbeitung aber im Rahmen dieser Niederlassung erfolgen.
Hierbei ist es ausreichend, dass die Verarbeitung im Zusammenhang mit einer
effektiven und tatséchlichen Téatigkeit der Niederlassung steht, wobei die Tatig-
keit der Niederlassung nur geringfligig sein und auch der Zusammenhang eher
lose ausfallen kann.

Die eher geringen Anforderungen in diesem Zusammenhang kénnen anhand von zwei Ur-
teilen des EUGH zur RL 95/46 — die insoweit auch im Rahmen der Datenschutzgrundverordnung
massgeblich sind, da bereits Art. 4 Abs. 1 lit. a RL 95/46 auf die Niederlassung im Hoheitsge-
biet eines Mitgliedstaates sowie die Verarbeitung im ,,Rahmen der Tétigkeiten einer Niederlas-
sung* abstellt — illustriert werden:

— Inder Rs. C-131/12 (Google)?* setzte sich der Gerichtshof im Einzelnen mit der Eréffnung
des Anwendungsbereichs der RL 95/46 auseinander und bejahte diese in Bezug auf die Ta-
tigkeit einer Suchmaschine: Eine solche Tétigkeit sei zunéchst allgemein als Datenverarbei-
tung im Sinne der RL 95/46 anzusehen. Diese werde im konkreten Fall auch im Rahmen der
Niederlassung von Google in Spanien ausgetibt, so dass der raumliche Anwendungsbereich
der RL 95/46 betroffen sei. Denn durch die Tatigkeit der Suchmaschine solle die Niederlas-
sung in dem betreffenden Mitgliedstaat fur die Férderung des Verkaufs der angebotenen
Werbeflachen der Suchmaschine sorgen, mit denen die Rentabilitat der Dienstleistung der
Suchmaschine gewéhrleistet werden solle, so dass die Tétigkeiten des Suchmaschinenbe-
treibers und die seiner Niederlassung in dem betreffenden Mitgliedstaat untrennbar mitei-
nander verbunden seien. Da zusammen mit den Ergebnissen auf derselben Seite die mit den
Suchbegriffen verknipften Werbeanzeigen angezeigt werden, erfolge die in Rede stehende
Verarbeitung personenbezogener Daten im Rahmen der Werbetatigkeit, die von der Nieder-
lassung, die der fur die Verarbeitung Verantwortliche im Hoheitsgebiet eines Mitgliedstaats
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werden. Zur Rechtslage auf der Grundlage der RL 95/46 Epiney/Hofstdtter/Meier/Theuerkauf,
Schweizerisches Datenschutzrecht vor europa- und volkerrechtlichen Herausforderungen (Fn.
15), 92 ff. Hinzuweisen ist jedoch darauf, dass der Begriff der ,,personenbezogenen Daten® in
der Verordnung im Vergleich zur RL 95/46 genauer definiert wird, vgl. hierzu Weber, Juslet-
ter IT v. 24.9.2015 (Fn. 5), Rn. 19 ff., womit jedoch keine massgeblichen Modi fikationen im
Vergleich zur geltenden Rechtslage einhergehen.

Vgl. die Definitionen der Begriffe ,,Verantwortlicher* und ,,Auftragsverarbeiter* in Art. 4 Nr.
7,8 DGVO.

Vgl. Nicolas Passadelis/Simon Roth, Weisser Rauch tber Brissel. Was Schweizer Unterneh-
men Uber die europdische Datenschutz-Grundverordnung wissen miussen, Jusletter v.
4.4.2016, Rn. 10.

EuGH, Rs. C-131/12, ECLI:EU:C:2014:317 (Google Spain und Google Inc.).
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— im vorliegenden Fall in Spanien — besitzt, ausgetibt wird. Damit ist unerheblich, dass die
eigentliche Datenverarbeitung in einem Drittland — hier den USA — erfolgte.

— Der Ausgangsfall der Rs. C-230/14 (Weltimmo)? betraf die Verhangung eines Bussgelds

durch die ungarische Kontrollbehérde gegen eine in der Slowakei ansédssige Gesellschaft
wegen der Verletzung des ungarischen Informationsgesetzes, das Umsetzungsgesetz der RL
95/46. Der Gerichtshof hielt zun&chst fest, dass in einer solchen Konstellation nach Art. 4
RL 95/462% (auch) das Datenschutzrecht eines anderen Mitgliedstaats (hier Ungarn) als dem,
in dem der fir die Verarbeitung Verantwortliche eingetragen oder ansassig ist (hier die Slo-
wakei), angewandt werden kann, soweit der fur die Verarbeitung Verantwortliche mittels
einer festen Einrichtung im Hoheitsgebiet des zuerst genannten Mitgliedstaats eine effektive
und tatséchliche Tatigkeit ausiibt, in deren Rahmen eine Datenverarbeitung durchgefiihrt
wird. Eine solche Tatigkeit konne im Betreiben von Websites bestehen, die der Vermittlung
von Immobilien dienen, die sich in diesem Mitgliedstaat befinden, insbesondere, wenn diese
Website hauptséachlich auf diesen Mitgliedstaat ausgerichtet ist. Zu beriicksichtigen sei fer-
ner, ob der Datenverantwortliche in dem betreffenden Mitgliedstaat Uber einen Vertreter
verfigt, der die Forderungen aus dieser Tatigkeit einziehen und den Verantwortlichen in
Verwaltungs- und Gerichtsverfahren vertreten soll. Die Staatsangehdrigkeit der von der Da-
tenverarbeitung Betroffenen sei hingegen irrelevant. Soweit die Befugnisse der nationalen
Kontrollstelle betroffen sind, so sei diese zwar befugt, jedwede Beschwerde einer natirli-
chen Person unabhédngig vom anwendbaren Recht zu prifen; die Sanktionsmdglichkeiten
stiinden ihr jedoch nur soweit zu, wie auch das nationale Datenschutzrecht anwendbar ist.
Andernfalls muss sie die zustandige Behdrde benachrichtigen.
Der Gerichtshof legt damit den rdumlichen Anwendungsbereich der RL 95/46 (librigens un-
ter Bezugnahme auf die Zielsetzung der Richtlinie, einen umfassenden Persénlichkeits-
schutz zu gewdhrleisten) weit aus und geht von einem ,,flexiblen* Konzept der Niederlas-
sung aus, fur deren Vorliegen es offenbar auf die konkreten Umstande des Einzelfalls an-
kommt. Ausschlaggebend diirfte letztlich sein, ob eine echte Geschéftstatigkeit in dem be-
treffenden Staat ausgelbt wird und in irgendeiner Form eine spezifische Vertretung vorge-
sehen ist. Deutlich wird damit auch, dass die Anforderungen hier eher gering angesetzt sind,
was im Ubrigen nichts daran &ndert, dass das flexible Konzept des Gerichtshofs durchaus
Abgrenzungsprobleme mit sich bringen durfte. Jedenfalls ermdglicht es aber einen erleich-
terten Zugriff auf Unternehmen, die Datenverarbeitungen im bzw. tber das Internet vorneh-
men, und insofern steht das Urteil in der logischen Folge des Urteils in der Rs. C-131/12
(Google Spain und Google Inc.). Hinzuweisen ist aber auch darauf, dass auf der Grundlage
des Urteils davon auszugehen ist, dass zahlreiche Unternehmen neben dem Datenschutz-
recht ihres Gesellschaftssitzes auch die Vorgaben zahlreicher weiterer Mitgliedstaaten zu
beachten haben, in denen sie Niederlassungen im Sinne des Urteils betreiben. Dies wird sich
jedoch mit dem Inkrafttreten der Datenschutzgrundverordnung &ndern, da diese unmittelbar
anwendbares Recht schafft; die Grundsétze des Gerichtshofs bleiben aber in Bezug auf aus-
serhalb der Union anséssige Unternehmen relevant.

Die eigentliche Neuerung der Datenschutzgrundverordnung findet sich in Art. 3
Abs. 2 DGVO: Danach findet die Verordnung auch auf die Verarbeitung der
Daten von Personen (,,betroffene Personen®), die sich in der Union befinden,
Anwendung, wenn die Datenverarbeitung ,,im Zusammenhang damit steht®,
dass den Personen Waren oder Dienstleistungen in der Union angeboten werden
(unabhéangig von Zahlungsfliissen) oder dass ihr Verhalten in der Union beo-
bachtet wird. Eine Niederlassung des Daten- oder des Auftragsverarbeiters in
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EuGH, Rs. C-230/14, ECLI:EU:C:2015:639 (Weltimmo/Nemzeti).

Wonach die Mitgliedstaaten die Umsetzungsgesetzgebung auch auf diejenigen Datenverar-
beitungen anwenden, die im Rahmen der Tatigkeiten einer Niederlassung ausgefihrt werden,
die der fir die Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaates besitzt.
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der Union ist in dieser Konstellation nicht notwendig.?* Angestrebt wird damit
ein umfassenderer Schutz der Personlichkeitsrechte der sich im Hoheitsgebiet
der Union bzw. ihrer Mitgliedstaaten aufhaltenden Personen vor potentiellen
Eingriffen durch ausserhalb der Union niedergelassene Datenverarbeiter.

Diese neue Bestimmung bringt eine Ausdehnung des Anwendungsbereichs der
Datenschutzgrundverordnung auf Personen und Sachverhalte mit sich, die voll-
umfanglich ausserhalb des Hoheitsgebiets der Union bzw. ihrer Mitgliedstaaten
angesiedelt sind, so dass es insofern um Normen mit extraterritorialer Wirkung
geht. Damit wird die Frage nach ihrer volkerrechtlichen Zul&ssigkeit aufgewor-
fen, die aber im Ergebnis zu bejahen ist: Zwar bezieht sich die staatliche Recht-
setzung typischerweise auf das eigene Hoheitsgebiet; jedoch steht das Volker-
recht nicht allgemein dem Erlass von Rechtsnormen mit (auch) extraterritorialer
Wirkung entgegen, soweit ein hinreichender Bezug bzw. ein ausreichender An-
knlpfungspunkt zum eigenen Hoheitsgebiet, zum eigenen Recht oder zu den ei-
genen Angehorigen besteht.?® Diese Voraussetzung ist vorliegend zu bejahen,
wird doch an das Anbieten von Dienstleistungen oder Waren oder das Beobach-
ten von Personen, jeweils in der Union, abgestellt, und es werden im Anschluss
daran lediglich Datenverarbeitungen, die im Zusammenhang mit diesen Aktivi-
taten stehen, vom Anwendungsbereich der Datenschutzgrundverordnung er-
fasst.

Die mit der neuen Bestimmung einhergehende betrachtliche Ausweitung des
Anwendungsbereichs des europdischen Datenschutzrechts — die letztlich impli-
ziert, dass zahlreiche Wirtschaftsteilnehmer und 6ffentliche Stellen in Drittstaa-
ten die Vorgaben der Verordnung bei zahlreichen ihrer Datenverarbeitungen
einhalten missen — wirft jedoch auch einige Fragen auf, die im Wesentlichen
auf zwei Ebenen anzusiedeln sind:

- Erstens ist zu erwarten, dass die Anwendung der Kriterien des Art. 3 Abs. 2
DGVO nicht immer einfach sein wird und sich hier durchaus Abgrenzungs-
probleme ergeben werden.

So fragt es sich, unter welchen Voraussetzungen davon ausgegangen werden
kann, dass Waren oder Dienstleistungen in der Union angeboten werden:
Sollte hierfir allein ein Angebot auf dem Internet ausreichend sein (das per
se Uberall auf der Welt zuganglich ist), entfaltete die Datenschutzgrundver-
ordnung eine allgemeine universelle Wirkung, was wohl kaum mit den er-
wéhnten volkerrechtlichen Vorgaben in Einklang stiinde, wére dann der An-
knipfungspunkt zum Unionsgebiet, zu sich in diesem abspielenden Sachver-
halten oder sich dort aufhaltenden Personen zu allgemein und vage.?® Fordern
wird man daher objektiv erkennbare und zielgerichtete Aktivitaten in diesem
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Teilweise wird hier auch vom ,,Marktortprinzip* gesprochen, vgl. Benedikt Buchner, Grunds-
&tze und Rechtmassigkeit der Datenverarbeitung unter der DS-GVO, DuD 2016, 156.

Vgl. hierzu aus der vdlkerrechtlichen Literatur, m.w.N. insbesondere zur Rechtsprechung,
z.B. Walter Kalin/Astrid Epiney/Martina Caroni/Jérg Kunzli, Vélkerrecht. Eine Einflihrung,
3. Aufl., 2010; Andreas von Arnauld, Volkerrecht, 2. Aufl., 2014, Rn. 342 ff.

S. insoweit auch EuGH, verb. Rs. C-585/08, C-144/09, ECLI:EU:C:2010:740, Rn. 75 (Pam-
mer).

11
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Sinn, etwa durch die Verwendung der entsprechenden Sprache oder von Wer-
bung auf dem Gebiet der Union,?” ohne dass es jedoch auf eine eigentliche
,subjektive® Absicht ankime.?® Entscheidend wird hier eine Gesamtwiirdi-
gung der Umsténde des Einzelfalls sein, womit aber auch gewisse Unklarhei-
ten einhergehen konnen. Ebenso durfte die Frage, ob eine Beobachtung be-
troffener Personen im Hoheitsgebiet der Union vorliegt, anhand aller Um-
stdnde des Einzelfalls zu beurteilen sein, wobei hier in aller Regel jedoch eine
subjektive Absicht vorliegen wird, wenn auch nicht zwingend in Bezug auf
eine ganz bestimmte Person.
Weiter konnte auch die Ermittlung, ob eine Datenverarbeitung ,,im Zusam-
menhang“ mit den genannten Aktivitaten steht, schwierig sein: Wenn dabei
auch klar ist, dass die Verarbeitung der Daten der betroffenen Personen er-
fasst sind, geht doch aus der Bestimmung nicht hervor, inwieweit hiermit im
Zusammenhang stehende Verarbeitungen ebenfalls betroffen sind bzw. ab
welchem Zeitpunkt die Daten wirklich bestimmte Personen oder identifizier-
bare Personen betreffen, eine Fragestellung, die etwa bei Videolberwachun-
gen eine Rolle spielen kann.?°

- Zweitens wird die Rechtsdurchsetzung haufig problematisch sein, erlaubt es
das Volkerrecht doch grundsatzlich nicht, entsprechende Massnahmen im
Hoheitsgebiet anderer Staaten zu ergreifen, so dass man hier auf Massnahmen
im eigenen Hoheitsgebiet beschrénkt ist, die jedoch in aller Regel wenig ef-
fektiv sein werden, fehlt es doch an einer Niederlassung. Soweit 6ffentliche
Stellen betroffen sind, kommen die vélkerrechtlichen Immunitétsregeln zur
Anwendung, die einer eigentlichen Rechtsdurchsetzung in aller Regel entge-
genstehen werden.

Schliesslich findet die Verordnung auch Anwendung — insoweit wiederum in
Anknipfung an die Rechtslage unter der RL 95/46 (vgl. deren Art. 4 Abs. 1 lit.
b) — auf die Verarbeitung personenbezogener Daten durch einen nicht in der
Union niedergelassenen Verantwortlichen an einem Ort, der auf der Grundlage
der volkerrechtlichen Regeln dem Recht eines Mitgliedstaats unterliegt.

Nur am Rande sei in diesem Zusammenhang noch auf eine Problematik hingewiesen, die sich

bereits auf der Grundlage der RL 95/46 stellt: Nach Art. 2 Abs. 2 DGVO findet die Datenschutz-
grundverordnung u.a. keine Anwendung auf die Verarbeitung personenbezogener Daten, soweit
diese im Rahmen einer Té&tigkeit erfolgt, die nicht in den Anwendungsbereich des Unionsrechts
fallt (s. insoweit auch bereits Art. 3 Abs. 2 RL 95/46). Diese Formulierung wirft die Frage auf,
unter welchen Voraussetzungen der ,,Anwendungsbereich des Unionsrechts* (nicht) betroffen ist.
Jedenfalls kommt es hier nicht auf den grenzlberschreitenden Bezug an.3® Aber auch dariber hin-
aus ist fraglich, ob Gberhaupt Konstellationen denkbar sind, in denen der Anwendungsbereich des
Unionsrechts von vornherein nicht er6ffnet ist, geht es doch bei der Verordnung auch um den freien
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S. zu einzelnen, hier relevanten Elementen Passadelis/Roth, Jusletter v. 4.4.2016 (Fn. 20),
Rn. 14.

S. insoweit auch Erw. 23 DGVO, wobei hier teilweise etwas missverstandlich formuliert wird,
so wenn auf ein ,,offensichtliches Beabsichtigen* Bezug genommen wird.

Zur Problematik im Zusammenhang mit ,,Big Data“ Astrid Epiney, Big Data und Datenschutz-
recht: Gibt es einen gesetzgeberischen Handlungsbedarf?, Jusletter IT v. 21.5.2015, Rn. 11 ff.
S. schon EuGH, Rs. C-101/01, ECLI:EU:2003:596 (Lindgvist); s. sodann EuGH, Rs. C-
524/06, ECLI:EU:C:2008:724 (Huber); EuGH, verb. Rs. C-465/00, C-138/01, C-139/01,
ECLI:EU:C:2003:294 (Osterreichischer Rundfunk). Hierzu auch bereits oben B.I.
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Verkehr personenbezogener Daten, so dass grundsatzlich einmal jede Datenverarbeitung (potenti-
ell) betroffen ist.

2. Rechte der Betroffenen

Die Rechte der von einer Datenverarbeitung (potentiell) betroffenen Personen —
worunter im Folgenden nicht nur die Rechte i.e.S. (also eigentliche Anspriiche der
Betroffenen insbesondere gegeniiber den Datenverarbeitenden), sondern auch sol-
che Vorgaben verstanden werden, die auf andere Weise unmittelbar den Schutz der
Personlichkeitsrechte bestimmter Personen zum Gegenstand haben — werden in der
Datenschutzgrundverordnung in verschiedener Hinsicht verstarkt bzw. ausgebaut.
Von Bedeutung sind hier in erster Linie die neuen Anforderungen an Einwilli-
gungserklarungen (a), die weitergehenden Transparenz- und Informationspflichten
(b) sowie die neuen Anspriche der Betroffenen (c).

a)  Zur Einwilligung

Die Grundsatze der Datenverarbeitung (Art. 5 ff. DGVO) werden weitgehend in
Anlehnung an die RL 95/46 formuliert, wenn auch einige stilistische Anpassungen
und Prézisierungen zu verzeichnen sind, die jedoch in aller Regel keine ins Gewicht
fallenden inhaltlichen Modifikationen mit sich bringen, auch wenn mitunter neue
(aber nicht durchgehend tiberzeugende) Begriffe eingefuhrt werden.

So nimmt z.B. Art. 5 Abs. 1 lit. ¢ DGVO auf den Begriff der ,,Datenminimierung® Bezug, der
jedoch insofern wenig glicklich erscheint, als es letztlich um die Verhéltnisméssigkeit geht, die
noch weitere Aspekte als diejenige der Datenminimierung (wie z.B. die Beschrankung der Zu-
gangsberechtigten) erfasst.

Weiter ist auf Art. 6 Abs. 3 DGVO hinzuweisen, der spezifische Vorgaben fur Art. 6 Abs. 2 lit.
c und e DGVO formuliert, wobei die Bestimmung davon auszugehen scheint, dass in diesen Kons-
tellationen eine gesetzliche Grundlage gefordert wird, ohne dass dies jedoch ausdriicklich klarge-
stellt wird, was sich jedenfalls fir Datenverarbeitungen durch offentliche Organe aufgedréngt
hétte.

Diverse Fragen wirft sodann Art. 6 Abs. 4 DGVO auf. Diese Bestimmung geht von der allge-
meinen Zuldssigkeit einer Verarbeitung von Personendaten auch zu anderen Zwecken als fir die-
jenigen, fur die sie erhoben wurden, aus, was letztlich wohl eine recht weitgehende Relativierung
des Zweckbindungsgrundsatzes implizieren durfte. !

Gewisse Modifikationen sind jedoch in Bezug auf die Anforderungen an die
Einwilligung in eine Datenbearbeitung — wobei die Einwilligung eine der zentralen
Rechtfertigungsgriinde fur eine Datenbearbeitung bleibt, dies trotz der mit dieser
verbundenen Problematik, die dazu fihrt, dass es sich hier oft um eine Fiktion han-
delt® — zu verzeichnen:

31 Zum Problemkreis etwa Maximilian von Grafenstein, Das Zweckbindungsprinzip zwischen
Innovationsoffenheit und Rechtssicherheit, DuD 2015, 789 ff.

32 Zur grundsatzlichen Problematik der Einwilligung im Einzelnen sehr instruktiv Spiros Simitis,
Entwicklung und Dilemmata des Datenschutzes, in: Astrid Epiney/Julia Hanni/Flavia Bri-
lisauer (Hrsg.), Die Unabhédngigkeit der Aufsichtsbehérden und weitere aktuelle Fragen des
Datenschutzrechts, 2012, 1 (5 ff.); s. auch Eleni Kosta, Construing the Meaning of ,,Opt-Out*
— An Analysis of the European, U.K. and German Data Protection Legislation, EDPL 2015,
16 ff.
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Zunéchst wird die Begriffsdefinition in Art. 4 Nr. 11 DGVO im Vergleich zu
Art. 2 lit. h RL 95/46 nicht nur etwas umformuliert und dadurch klarer gestaltet,
sondern durch die Anforderung erginzt, dass es sich um eine ,,eindeutige Er-
klarung oder Handlung handeln muss. Damit werden aber auch in Zukunft kon-
kludente Einwilligungen nicht ausgeschlossen, wenn auch die diesbeziglichen
Anforderungen erhoht werden. Fraglich ist in diesem Zusammenhang, ob damit
allgemein insbesondere im Rahmen von online-Geschaften das System des
,,Opt-in“ verwirklicht werden soll.® Der Wortlaut des Art. 4 Nr. 11 DGVO
(,,sonstige eindeutig bestatigende Handlung*) ist unklar; jedoch diirfte vieles da-
fr sprechen, dass eine solche eindeutig bestatigende Handlung im Falle etwa
der Nutzung von Internetseiten und der im Anschluss daran erfolgenden Daten-
verarbeitung durch den Betreiber nicht schon in der Nutzung liegen kann, so
dass eine ausdriickliche Einwilligung durch das Anklicken des betreffenden Fel-
des notwendig ist. Fir diesen Ansatz kann auch der Zusammenhang mit der
ebenfalls in Art. 4 Nr. 11 DGVO erwéhnten ,,Erkldrung® angefiihrt werden,
diirfte der Unionsgesetzgeber doch davon ausgegangen sein, dass die ,,sonstige
bestitigende Handlung* eben mit einer Erkldrung vergleichbar sein muss.

Nach Art. 7 Abs. 1 DGVO tragt der fur die Verarbeitung Verantwortliche die
Beweislast fir das Vorliegen einer Einwilligung.

Art. 7 Abs. 2 DGVO enthalt eher detaillierte Vorgaben in Bezug auf Form und
Inhalt einer Einwilligung durch eine schriftliche Erklarung, wobei insbesondere
eine klare und einfache Sprache gefordert wird.

Die betroffene Person kann ihre Einwilligung jederzeit widerrufen, wobei der
Widerruf so einfach wie die Einwilligung selbst sein muss: Art. 7 Abs. 3DGVO.
Sodann ist nach Art. 7 Abs. 4 DGVO bei der Beurteilung der Freiwilligkeit der
Einwilligung zu bertcksichtigen, ob die Erfillung eines Vertrages von der Ein-
willigung in die Verarbeitung personenbezogener Daten abhéngig gemacht
wird, die fur die Erfillung des Vertrages gerade nicht erforderlich ist. Die Be-
stimmung impliziert im Gegenschluss, dass auch bei solchen Verbindungen die
Freiwilligkeit durchaus gegeben sein kann.

Art. 8 DGVO enthalt spezifische Anforderungen an die Einwilligung von Kin-
dern.3

Zwar fuhren diese Bestimmungen insgesamt einerseits zu einer Prézisierung ge-

wisser, an die Einwilligung zu stellender Anforderungen sowie zu einer Starkung
der Rechte und der Stellung der Betroffenen. Andererseits folgt auch die Daten-
schutzgrundverordnung insofern dem ,.traditionellen* Ansatz bei der Einwilligung,
als diese nach wie vor einen allgemeinen Rechtfertigungsgrund darstellt, dessen
Anwendungsbereich nicht wirklich eingeschrankt wird. Hieran &ndert auch Art. 7
Abs. 4 DGVO nichts, geht es doch nur um eine Beriicksichtigungspflicht. Verzich-
tet wurde insbesondere darauf, die Einwilligung als Rechtfertigungsgrund in ge-
wissen Fallgestaltungen — z.B. bei einem erheblichen ,,Machtgefélle* zwischen Da-

33

34
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So offenbar Weber, Jusletter IT v. 24.9.2015 (Fn. 5), Rn. 30, dies allerdings auf der Grundlage
des leicht anders formulierten Entwurfs der Verordnung.

Spezifisch zu diesem Problemkreis Peter Gola/Sebastian Schulz, DS-GVO — Neue Vorgaben
fiir den Datenschutz bei Kindern? Uberlegungen zur einwilligungsbasierten Verarbeitung von
personenbezogenen Daten Minderjéhriger, ZD 2013, 475 ff.
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tenverarbeiter und Betroffenen — auszuschliessen. Hinzuweisen ist allerdings da-
rauf, dass es Art. 88 DGVO den Mitgliedstaaten erlaubt, ,,spezifischere Vorschrif-
ten® zur Gewdhrleistung des Personlichkeitsschutzes im Beschéftigungskontext zu
erlassen, was wohl auch die Formulierung erhéhter Anforderungen an die Einwil-
ligung oder gar den Ausschluss der Einwilligung als Rechtfertigungsmaoglichkeit
einschliesst.®

b)  Informations- und Transparenzpflichten

Die Informations- und Transparenzpflichten werden in der Datenschutzgrundver-
ordnung wesentlich ausgebaut, was angesichts der in diesem Zusammenhang héu-
fig herrschenden Intransparenz sehr zu begriissen ist: So werden die zu Gbermit-
telnden Informationen in Art. 13 Abs. 1 und 2 sowie 14 Abs. 1 und 2 DGVO in
sehr detaillierter Weise umschrieben, wobei — insofern wie bereits in Art. 10 und
11 RL 95/46 — zwischen der Informationspflicht bei der Erhebung von personen-
bezogenen Daten bei den Betroffenen und bei der Erhebung in anderer Weise un-
terschieden wird. Sollen die Daten zu einem anderen Zweck verarbeitet werden als
den, fur den sie erhoben wurden, hat eine erneute Information zu erfolgen (Art. 13
Abs. 3 und 14 Abs. 4 DGVO), eine Bestimmung, welche die Relativierung des
Zweckbindungsgrundsatzes bestatigt.

c) Anspriche der Betroffenen

Die Datenschutzgrundverordnung verankert zwei neue Rechte der betroffenen Per-
sonen:

— Art. 17 DGVO kodifiziert das sog. ,,Recht auf Vergessenwerden®, das offenbar

synonym mit dem ,,Recht auf Loschung® verstanden wird. In der Sache umfasst
dieser Anspruch das Recht der betroffenen Person, von dem Verantwortlichen
zu verlangen, dass sie betreffende Daten unverzuglich geldscht werden, dies
falls die Rechtmaéssigkeit der Datenverarbeitung nicht mehr gegeben ist, wobei
die entsprechenden Konstellationen in Art. 17 Abs. 1 DGVO im Einzelnen auf-
gefuhrt werden. Art. 17 Abs. 3 DGVO enthélt einige Ausnahmetatbestande (u.a.
die Erforderlichkeit der entsprechenden Daten im Hinblick auf das Recht auf
freie Meinungséusserung und Information), bei deren Anwendung wohl jeweils
eine Interessenabwagung vorzunehmen ist. Gerade die Reichweite der Ein-
schrankungen durfte im Einzelnen durchaus Fragen aufwerfen und wird wohl
erst im Zuge der Entwicklung der Rechtsprechung verlasslich konkretisiert wer-
den konnen.
Im Ergebnis sollte die Tragweite dieses ,,neuen* Rechts nicht liberschitzt wer-
den: Art. 12 lit. b RL 95/46 sieht bereits ein Recht der Betroffenen vor, vom
Datenverantwortlichen eine Loschung der sie betreffenden Daten zu verlangen,
woraus der EuGH umfassende Rechte abgeleitet hat (ohne jedoch den Begriff
,,Recht auf Vergessenwerden* zu verwenden).%

% Hierzu, wenn auch nicht ganz klar, Tim Wybitul/Stephan Potters, Der neue Datenschutz am
Arbeitsplatz, RDV 2016, 10 (13).

% Zur Problematik eines ,,Rechts auf Vergessen“ instruktiv auch Gabriele Buchholtz, Das
,»Recht auf Vergessen® im Internet. Vorschlédge fiir ein neues Schutzkonzept, ZD 2015, 570
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Erinnert sei hier an das Urteil in der Rs. C-131/12,%" in dem der Gerichtshof u.a.®® zur rechtli-
chen Tragweite der Art. 12 lit. b und Art. 14 Abs. 1 lit. a RL 95/46 Stellung nahm: Diese Bestim-
mungen seien so auszulegen, dass ein von der Datenbearbeitung durch die Suchmaschine Betroffe-
ner (dessen Personendaten also im Rahmen der Suche angezeigt werden) verlangen kann, dass der
Suchmaschinenbetreiber prift, ob die betroffene Person ein Recht darauf hat, dass ihr Name nicht
mehr durch die Ergebnisliste erfasst wird, zumindest nicht in Bezug auf bestimmte personenbezo-
gene Informationen. Irrelevant sei dabei, ob dem Betroffenen durch die Anzeige ein Schaden ent-
steht. Art. 7 und 8 GRCh rdumten den Betroffenen ein Recht ein, dass bestimmte, sie betreffende
Informationen nicht mehr auf der Ergebnisliste angezeigt werden, so dass diese Rechte grundséatz-
lich sowohl gegeniiber dem wirtschaftlichen Interesse des Suchmaschinenbetreibers als auch dem
Interesse der breiten Offentlichkeit am Zugang zu solchen Informationen iiberwdgen, letzteres un-
ter dem Vorbehalt, dass nicht besondere Griinde (z.B. die Rolle der Person im ¢ffentlichen Leben)
ein anderes Abwégungsergebnis nahelegen. Auf dieser Grundlage und in Anbetracht des Umstan-
des, dass Suchmaschinen einen besonders leichten Zugang zu den relevanten Informationen er-
maoglichen, sei der Suchmaschinenbetreiber verpflichtet, bei Vorliegen der skizzierten Vorausset-
zungen die Ergebnisliste entsprechend zu verandern, dies auch soweit die Information noch auf
den entsprechenden Internetseiten zu finden ist und diese Verdffentlichung rechtméssig ist.

Hervorzuheben ist allerdings, dass Art. 17 DGVO im Vergleich zur RL 95/46
eine wesentlich detailliertere Regelung enthélt. Wenig glucklich erscheint je-
doch der Begriff des ,,Rechts auf Vergessenwerden®, da er suggeriert, die Be-
troffenen hatten nicht nur ein Recht auf Léschung, sondern ein dariiber hinaus-
gehendes Recht, dass bestimmte sie betreffende Daten in Vergessenheit geraten.
Ein solcher Anspruch kann aber weder gegeniiber einzelnen Personen und of-
fenkundig auch nicht auf dem World Wide Web gewahrt werden, so dass es nach
der hier vertretenen Ansicht weiser gewesen ware, bereits den insofern irrefiih-
renden Begriff zu vermeiden.

— Nach Art. 20 DGVO hat die betroffene Person das Recht, die sie betreffenden
personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in
einem ,,strukturierten, gingigen und maschinenlesbaren Format* zu erhalten und
ohne Behinderung durch den ,,ersten” Verantwortlichen einem anderen Verant-
wortlichen zu tGbermitteln, soweit die Verarbeitung auf bestimmten Rechtferti-
gungsgrinden (insbesondere einer Einwilligung oder einem Vertrag) beruht und
die Verarbeitung mittels automatisierter Verfahren erfolgt. Dieses neue Recht
starkt ganz erheblich die Kontrolle der Betroffenen tber die eigenen Daten, wo-
ran auch gewisse Einschrankungen (Anwendbarkeit nur in bestimmten Konstel-
lationen, notwendige Aussonderung der Daten Dritter) nichts andert.

3. Pflichten der Datenverarbeiter

Bedeutende Neuerungen enthélt die Verordnung in Bezug auf die Verpflichtungen
der Verantwortlichen und Auftragsverarbeiter, die in Kap. 1V der Verordnung (Art.
24 ff.) figurieren und in verschiedener Hinsicht ausgebaut und um neue Instrumente
bzw. Pflichten erweitert wurden. Von Bedeutung erscheinen hier in erster Linie

ff.; s. auch Anika D. Luch/Sénke E. Schulz/Florian Kuhlmann, Ein Recht auf Vergessenwer-
den als Ausprégung einer selbstbestimmten digitalen Persdnlichkeit, EuR 2014, 698 ff.

37 EuGH, Rs. C-131/12, ECLI:EU:C:2014:317 (Google Spain und Google Inc.).

3 Zu den Aussagen des Gerichtshofs zum Anwendungsbereich der RL 95/46 bereits oben
B.111.1.
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folgende Aspekte: Privacy by design und Privacy by default (a), Aufzeichnungs-
pflichten (b), sicherheitsbezogene Massnahmen (c), Datenschutz-Folgeabschét-
zung (d) und die Pflicht, unter gewissen Voraussetzungen, einen Datenschutzbe-
auftragten zu bestellen (e).

Daneben enthalt die Verordnung noch neue detaillierte Vorgaben fiir die Konstellation, dass es
gemeinsame Verantwortliche flr eine Datenverarbeitung gibt, fir die Vertreter von nicht in der
Union niedergelassenen Verantwortlichen oder Auftragsverarbeitern (die grundsatzlich zwingend
zu bestellen sind) und die Auftragsverarbeitung (Art. 26-29); insbesondere der zuletzt genannte
Aspekt dirfte von grosser Bedeutung sein.

Eigene Vorschriften werden auch im Hinblick auf die Férderung von Verhaltensregeln und die
Zertifizierung formuliert (Art. 40-43 DGVO), wobei es hier jedoch im Wesentlichen um Férder-
pflichten unterschiedlicher Reichweite geht.*°

Schliesslich ist allgemein darauf hinzuweisen, dass die Datenschutzgrundverordnung in der Re-
gel davon ausgeht, dass die Beweispflicht fiir die Einhaltung der datenschutzrechtlichen VVorgaben
beim Verantwortlichen liegt (vgl. insbesondere Art. 5 Abs. 2 und 24 DGVO), was haufig mit dem
Begriff der sog. Accountability umschrieben wird.

a) Privacy by design und Privacy by default

Art. 25 DGVO verankert die Grundsétze des Datenschutzes durch Technikgestal-
tung (privacy by design) und der datenschutzrechtlichen Voreinstellungen (privacy
by default):

— Danach haben die Verantwortlichen einerseits frihzeitig geeignete technische
und organisatorische Massnahmen zu treffen, um die Datenschutzgrundsatze
wirksam umzusetzen und die notwendigen Garantien fiir den Schutz der Be-
troffenen gewahrleisten zu kdnnen. M.a.W. ist bereits bei der technischen Ge-
staltung und Entwicklung der firr die Datenverarbeitung verwendeten Techno-
logien auf eine wirksame Umsetzung der datenschutzrechtlichen VVorgaben zu
achten. Dieser Ansatz geht insofern {iber die ,traditionellen* datenschutzrecht-
lichen Instrumente und Vorgaben hinaus, als er Verpflichtungen bereits zu ei-
nem Zeitpunkt formuliert, zu dem es noch gar keine Verarbeitung personenbe-
zogener Daten stattfindet.*! Damit wird auch die Frage aufgeworfen, wie weit
diese Verpflichtung geht: So durfte sie zwar jedenfalls dann zum Zuge kommen,
wenn zum Zeitpunkt der Entwicklung der jeweiligen Technik die Verarbeitung
personenbezogener Daten vorgesehen und beabsichtigt ist. Nicht klar hingegen
ist, ob sie auch dann zum Tragen kommt, wenn es noch unklar ist, ob die jewei-
lige Technik auch die Verarbeitung personenbezogener Daten betrifft. U.E.
spricht vieles dafir, dass Art. 25 Abs. 1 DGVO immer schon dann zur Anwen-
dung gelangt, wenn aufgrund der Umsténde des Einzelfalls damit gerechnet wer-
den muss, dass personenbezogene Daten verarbeitet werden bzw. der Verarbei-
ter dies nicht ausschliesst.

39 Vgl zu diesen Regelungen Passadelis/Roth, Jusletter v. 4.4.2016 (Fn. 20), Rn. 46 ff.; Thomas
Petri, Auftragsdatenverarbeitung — heute und morgen. Reformiiberlegungen zur Neuordnung
des Europdischen Datenschutzrechts, ZD 2015, 305 ff.

40 Spezifisch zur Zertifizierung Sebastian Kraska, Datenschutz-Zertifizierung in der EU-
Datenschutzgrundverordnung, ZD 2016, 153 f.

41 Ppassadelis/Roth, Jusletter v. 4.4.2016 (Fn. 20), Rn. 45.
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— Andererseits sind Voreinstellungen so vorzunehmen, dass Personendaten nur
soweit verarbeitet werden, wie dies fur den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist; insbesondere ist sicherzustellen, dass personenbe-
zogene Daten durch Voreinstellungen nicht (ohne Eingreifen der Betroffenen)
einer unbestimmten Zahl von Personen zugénglich gemacht werden.

b)  Aufzeichnungspflichten

Art. 30 DGVO verpflichtet die fur eine Verarbeitung Verantwortlichen (bzw. seine
Vertreter), ein Verzeichnis aller in ihrer Zustandigkeit liegenden Verarbeitungsta-
tigkeiten zu fithren. Uberdies prazisiert die Bestimmung mit einem bemerkenswer-
ten Detaillierungsgrad die in dieses Verzeichnis — das der Aufsichtsbehdrde auf
Anfrage zur Verfiigung zu stellen ist (wahrend eine Anmeldepflicht fur bestimmte
Datenverarbeitungen nicht vorgesehen ist) — aufzunehmenden Angaben.

c) Sicherheitsbhezogene Massnahmen

Art. 32 DGVO formuliert diverse Vorgaben in Bezug auf die Sicherheit personen-
bezogener Daten, wobei bemerkenswert ist, dass gewisse, zumindest in allgemeiner
Form umschriebene Massnahmen in jedem Fall vorgeschrieben werden (Art. 32
Abs. 1 DGVO), wahrend ansonsten in Bezug auf das anzulegende Schutzniveau
auf Verhaltnisméssigkeitsgesichtspunkte verwiesen wird (Art. 32 Abs. 2 DGVO).

Von grosser Bedeutung dirften die neu verankerten Melde- und Benachrichti-
gungspflichten sein:

— Nach Art. 33 DGVO hat der Verantwortliche im Fall einer Verletzung der da-
tenschutzrechtlichen Vorgaben der zustdndigen Aufsichtsbehtrde diese unver-
zliglich und maoglichst binnen 72 Stunden zu melden (Art. 33 Abs. 1 DGVO),
wobei Art. 33 Abs. 3 DGVO die der Meldung beizuftigenden Informationen auf-
zahlt. Allerdings steht die Meldepflicht unter dem Vorbehalt, dass aufgrund der
Verletzung der datenschutzrechtlichen Vorschriften voraussichtlich ein Risiko
fur die Rechte und Freiheiten naturlicher Personen besteht. M.a.W. darf eine
Meldung dann unterbleiben, wenn die Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich nicht zu einem Risiko flr die Rechte und Freiheiten
natirlicher Personen fiihrt. Diese Einschrankung besticht nicht durch ihre Klar-
heit: Denn grundsétzlich stellt jede Nichtbeachtung der datenschutzrechtlichen
Vorgaben — jedenfalls soweit die materiell-rechtlichen Pflichten betroffen sind
—eine Verletzung der Personlichkeitsrechte der Betroffenen dar, so dass es letzt-
lich nur darum gehen kann, ob diese Verletzung der Personlichkeitsrechte dar-
uber hinaus ein Risiko fir andere Rechte und Freiheiten der Betroffenen dar-
stellt, die ungerechtfertigt eingeschréankt werden konnten. In jedem Fall weist
diese Bestimmung eine eher geringe normative Dichte auf, und dem Verantwort-
lichen — der diese Frage letztlich jedenfalls zundchst zu beurteilen hat — durfte
hier ein gewisser Spielraum zukommen. Dies fuhrt aber auch zu einer beachtli-
chen Rechtsunsicherheit, wird es doch fur den Verantwortlichen nicht immer
klar sein, ob jetzt eine Meldepflicht besteht oder nicht. Jedenfalls aber entféllt
eine Meldepflicht nur dann, wenn ein Risiko voraussichtlich nicht besteht, nicht
schon dann, wenn unklar ist, ob ein Risiko besteht. Dies fihrt dazu, dass im
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Zweifel dann doch eine Meldung erfolgen sollte, schon weil innerhalb der kur-
zen Frist von 72 Stunden entsprechende Abklarungen héufig nicht getroffen
werden konnen.

— Art. 34 DGVO erganzt die erwahnte Meldepflicht durch eine Pflicht zur Benach-
richtigung der betroffenen Person, dies soweit die Verletzung der datenschutz-
rechtlichen Vorgaben ein ,,hohes Risiko fiir die personlichen Rechte und Frei-
heiten natiirlicher Personen* zur Folge hat. Hier reicht also nicht ein Risiko,
sondern dieses muss zudem ,,hoch* sein und erst noch die ,,personlichen* (und
nicht ,,irgendwelche®) Rechte und Freiheiten betreffen. Erkennbar ist somit eine
Abstufung, wobei auch hier ins Gewicht fallende normative Unscharfen zu ver-
zeichnen sind. Zudem sieht Art. 34 Abs. 3 DGVO noch ein Entfallen der Be-
nachrichtigungspflicht in gewissen Konstellationen vor, wobei insbesondere
Art. 34 Abs. 3 lit. a DGVO Fragen aufwirft, lasst diese Bestimmung die Benach-
richtigungspflicht bereits dann entfallen, wenn der Verantwortliche geeignete
Sicherheitsvorkehrungen getroffen hat, andern diese doch nichts daran, dass es
u.U. trotzdem zu einem hohen Risiko fur die persénlichen Rechte der Betroffe-
nen gekommen ist.

d) Datenschutz-Folgeabschatzung (Data Protection Impact Assessment)

Art. 35 DGVO ubertragt die Idee der Umweltvertraglichkeitsprifung auf den Da-
tenschutz: So hat der Verantwortliche immer dann, wenn eine Verarbeitung auf-
grund der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung vo-
raussichtlich ein hohes Risiko fur die Rechte und Freiheiten natlrlicher Personen
zur Folge hat, vorgangig eine Abschatzung der Folgen der vorgesehenen Verarbei-
tungsvorgénge fir den Schutz personenbezogener Daten durchzufiihren. Art. 35
Abs. 3 DGVO nennt diejenigen Konstellationen, in denen in jedem Fall eine solche
Prifung durchzufiihren ist (z.B. systematische umfangreiche Uberwachung 6ffent-
licher Bereiche), und Art. 35 Abs. 7 DGVO sind nédhere Angaben zum Mindestin-
halt einer solchen Datenschutz-Folgeabschatzung zu entnehmen.

Ergibt die Datenschutz-Folgeabschéatzung, dass die Verarbeitung ein hohes Ri-
siko (wobei auch hier auf die Unschérfe dieses Begriffs hinzuweisen ist) fir die
Betroffenen impliziert, sind Konsultationen mit der Aufsichtsbehérde durchzufiih-
ren, es sei denn, der Verantwortliche trifft Massnahmen zur Einddmmung des Ri-
sikos (Art. 36 Abs. 1 DGVO). Das Konsultationsverfahren ist in Art. 36 DGVO im
Einzelnen geregelt und kann in Empfehlungen der Aufsichtsbehdrde munden, die
zudem ihre Befugnisse nach Art. 58 DGVO ausiiben kann.

e) Datenschutzbeauftragter

Gemass Art. 37 DGVO sind gewisse Datenverarbeiter verpflichtet, einen Daten-
schutzbeauftragten zu benennen (wobei Konzerne oder Behérden auch gemein-
same Beauftragte vorsehen dirfen). Allerdings besteht diese Pflicht allgemein nur
fir Behorden oder sonstige 6ffentliche Stellen (mit Ausnahme der Judikative); hin-
gegen muss sich bei Privaten die ,,Kerntdtigkeit des Verantwortlichen gerade auf
eine Datenverarbeitung beziehen, die zudem entweder ein gewisses Ausmass bzw.
einen gewissen Umfang aufgrund einer umfangreichen, regelmassigen und syste-
matischen Uberwachung aufweisen oder besonders schiitzenswerte Personendaten
betreffen muss.
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Die Bezugnahme auf die ,,Kerntitigkeit” legt es nahe, dass der eigentliche Un-
ternehmenszweck in der Datenverarbeitung bestehen muss, m.a.W., dass diese als
solche gerade Teil der unternehmerischen Téatigkeit darstellt. Hingegen ziehen die
in allen Unternehmen durchgefuhrten Datenverarbeitungen im Personal- oder Fi-
nanzwesen oder die regelmassig anzutreffende Verarbeitung personenbezogener
Daten zu Werbezwecken keine Pflicht zur Bestellung eines Datenschutzbeauftra-
gen nach sich, dies auch, falls es sich um umfangreiche, risikobehaftete oder sonst-
wie fiir die Personlichkeitsrechte ins Gewicht fallende Verarbeitungen handelt oder
handeln kann. Immerhin steht es den Mitgliedstaaten nach wie vor frei, tber die
Mindestvorgaben der Datenschutzgrundverordnung hinaus eine Pflicht zur Bestel-
lung eines Datenschutzbeauftragten vorzusehen (Art. 37 Abs. 4 DGVO).

4.  Durchsetzung und Sanktionen

Die Regelungen der Datenschutzgrundverordnung betreffend Durchsetzung und
Sanktionen knipfen zwar an das bereits durch die RL 95/46 vorgesehene System
an, dies inshesondere soweit die zentrale Rolle der unabhangigen Aufsichtsbehor-
den betroffen ist. Jedoch werden die entsprechenden Vorgaben weit praziser ge-
fasst und die Aufgaben und Kompetenzen der Aufsichtsbehdrden mitunter erheb-
lich ausgeweitet.

Insbesondere werden die Untersuchungs- und Abhilfebefugnisse (letztere um-
fassen etwa das Recht, Verantwortlichen Anweisungen zu erteilen, aber auch das
Recht, eine Verarbeitung zu verbieten) detailliert aufgefiihrt, prazisiert und im Er-
gebnis betrachtlich ausgeweitet (Art. 58 DGVO). Weiter werden die Sanktionsbe-
fugnisse ebenfalls detailliert ausgefuhrt, vereinheitlicht und erheblich ausgebaut;
sie umfassen insbesondere die Befugnis zur Verhdngung von (hohen) Geldbussen
(Art. 83 DGV0).%

Dartber hinaus werden auch die zivilrechtlichen Anspriiche der Betroffenen im
Falle von (mdglichen) Verletzungen der datenschutzrechtlichen VVorgaben gestarkt.
So haben sie nicht nur einen Anspruch auf Beschwerde vor der Aufsichtsbehdrde
und mitgliedstaatlichen Gerichten (Art. 77 und 79 DGVO), sondern kénnen sich
auch von Organisationen oder Vereinigungen vertreten lassen, deren statutarische
Ziele sich auf den Schutz der Rechte und Freiheiten von Personen im Zusammen-
hang mit ihren personenbezogenen Daten beziehen (Art. 80 DGVO). Weiter wer-
den die Vorgaben betreffend die Haftung und das Recht auf Schadensersatz prazi-
siert, und es wird — im Falle eines Verstosses gegen die Verordnung — eine Geféhr-
dungshaftung vorgesehen (Art. 82 DGVO0).®

Schliesslich ist in diesem Zusammenhang auf Kap. VII (,,Zusammenarbeit und
Kohérenz*) hinzuweisen, in dem einerseits die Zusammenarbeit zwischen den na-

42 Spezifisch zu diesem Aspekt Sebastian Faust/Jan Spittka/Tim Wybitul, Milliardenbussgelder
nach der DS-GVO. Ein Uberblick iiber die neuen Sanktionen bei Verstossen gegen den Da-
tenschutz, ZD 2016, 120 ff.; s. auch Daniel Ashkar, Durchsetzung und Sanktionierung des
Datenschutzrechts nach den Entwiirfen der Datenschutz-Grundverordnung, DuD 2015, 796
ff.

4 Vgl. im Einzelnen zur Neuregelung der Schadensersatzanspriiche im Vergleich zur aktuellen
Rechtslage Peter Gola/Carlo Piltz, Die Datenschutz-Haftung nach geltendem und zukiinfti-
gem Recht — ein vergleichender Ausblick auf Art. 77 DS-GVO, RDV 2015, 279 ff.
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tionalen Aufsichtsbehdrden (insbesondere im Fall mehrerer betroffener Aufsichts-
behorden) geregelt wird, dies im Hinblick auf die Sicherstellung einer gewissen
Kohdrenz der Anwendung und Auslegung der datenschutzrechtlichen Vorgaben
(Art. 60 ff. DGVO).** Andererseits wird neu der ,,Europiische Datenschutzaus-
schuss® geschaffen (Art. 68 DGVO), der die sog. ,,Gruppe 29 ersetzen wird. Der
Ausschuss — zusammengesetzt aus den Leitern der Aufsichtsbehdrden der Mit-
gliedstaaten und dem Europdischen Datenschutzbeauftragten — wird als Einrich-
tung mit eigener Rechtspersénlichkeit vorgesehen. Ihm kommen zahlreiche, in Art.
70 DGVO detailliert aufgefithrte®®, Befugnisse zu, unter Einschluss der Uberwa-
chung und Sicherstellung der ordnungsgemassen Anwendung der Verordnung so-
wie der Erarbeitung von Leitlinien und Empfehlungen.

C. Die Richtlinie zum Datenschutz in der Strafverfolgung

l. Allgemeines

Die Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustandigen Behérden zum Zwecke der Verhutung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (im Folgenden: Richtlinie zum Datenschutz in der Strafver-
folgung; Richtlinie) hat — gewissermassen als kleines Geschwister der Daten-
schutzgrundverordnung — deren hiirdenreichen Gesetzgebungsprozess mitgemacht:
Obgleich im EU-Parlament 673 Anderungsantrage beziiglich der Richtlinie einge-
reicht worden waren, war ihre Erarbeitung in der Summe wesentlich weniger um-
stritten als jene der Datenschutzgrundverordnung, hing doch eine grosse Anzahl
der Anderungsantrige mit jenen in Bezug auf die Verordnung zusammen. Der
Grund hierfir ist wohl ein dreifacher: Erstens hatte ein betréchtlicher Teil des
Zundstoffes, der noch in einem ersten, im November 2011 bekanntgewordenen
Entwurf des Rechtsaktes enthalten war, keinen Eingang in den Kommissionentwurf
vom 25. Januar 2016 erhalten; zweitens war der Rahmenbeschluss 2008/977 als
Vorlaufererlass wesentlich jingeren Datums als die RL 95/46 und somit der Aktu-
alisierungsbedarf geringer und schliesslich dirfte auch eine Rolle gespielt haben,
dass die Grundverordnung die hauptsachliche Aufmerksamkeit von Politik und
Kommentatoren auf sich zog und sich die Richtlinie somit wohl gewissermassen in
ihrem Fahrwasser entwickeln konnte. Wie die Verordnung 2016/679 stitzt sich die
Richtlinie auf Art. 16 Abs. 2 AEUV.* Die obgenannten Fragen in Bezug auf die
Datenbearbeitung durch Private stellen sich vorliegend jedoch in weit geringerem

4 Spezifisch zu diesem Aspekt Alexander M. Nguyen, Die zukiinftige Datenschutzaufsicht in
Europa. Anregungen fur den Trilog zu Kap. VI bis VII der DS-GVO, ZD 2015, 265 ff.

4% So umfasst die dieshezlgliche Aufzahlung in Art. 70 Abs. 1 DGVO die Buchstaben a-y.

4 Vgl hierzu auch oben S. B.1.

21



Titel bzw. Kapitel

Masse, da der Regelungsgegenstand schwergewichtig die Datenbearbeitung durch
behordliche Akteure umfasst.*’

Wahrend der VVorgangererlass — wie bereits erwéhnt — als Rahmenbeschluss ausge-
staltet war, wurde — insbesondere auch, da das Instrument des Rahmenbeschlusses
mit dem Vertrag von Lissabon gar nicht mehr existiert — das Regelungsinstrument
der Richtlinie gewahlt. Rahmenbeschlisse dienten im Bereich der polizeilichen
und justiziellen Zusammenarbeit (dritte Sdule), mit dem Ziel der Foérderung der
Zusammenarbeit, ,,zur Angleichung der Rechts- und Verwaltungsvorschriften der
Mitgliedstaaten.*® Ebenso wie Richtlinien waren Rahmenbeschliisse fur die Mit-
gliedstaaten hinsichtlich des zu erreichenden Ziels verbindlich, Gberliessen diesen
jedoch die Wahl der Form und der Mittel.*® Im Unterschied zu diesen waren Rah-
menbeschliisse jedoch ,,nicht unmittelbar wirksam*, sondern es handelte sich viel-
mehr um ein intergouvernementales, nach volkerrechtlichen Grundsétzen zu beur-
teilendes Instrument.>® Damit konnte auch gerechtfertigt werden, dass Rahmenbe-
schlisse allein durch den Rat beschlossen wurden und gegentiber dem Europai-
schen Parlament lediglich eine Anhorungspflicht bestand.! Mit der vélkerrechts-
nahen Natur der Rechtsakte im Zusammenhang stehend waren Rahmenbeschlisse
nur in beschranktem Umfang der Zustédndigkeit des EUGH unterstellt, da Kompe-
tenzen zur Vorabentscheidung lediglich insoweit bestanden, als die Mitgliedstaaten
die entsprechende Zustédndigkeit des Gerichtshofes ausdricklich anerkannt hat-
ten.? Demzufolge bedeutet die Verwendung der Richtlinienform vorliegend eine
weitergehende Einbindung des Regelungsgegenstandes in das Unionsrecht, eine
grundsatzlich grossere Verbindlichkeit gegenliber den Mitgliedstaaten und eine
vollstandige Erfassung der geregelten Sachfragen durch die Zustandigkeiten des
EuGH. Fir die Richtlinienform entschied sich die EU-Kommission mit der Begriin-
dung, dass diese am besten geeignet sei, eine materielle Harmonisierung zu errei-
chen und ,,gleichzeitig den Mitgliedstaaten bei der Umsetzung der Grundsitze, der
Durchfiuihrung der Vorschriften und der Anwendung der Ausnahmebestimmungen
auf nationaler Ebene den notwendigen Spielraum zu geben.> Inshesondere aber
durfte eine weitergehende oder gar vollstdndige Harmonisierung dieses Regelungs-
bereichs im Rahmen einer Verordnung unter den Mitgliedstaaten kaum konsensfa-
hig gewesen sein. Angestrebt wurde vielmehr eine Mindestharmonisierung, womit
den Mitgliedstaaten ein datenschutzrechtlicher Mindeststandard vorgegeben wird,
fir den jedoch Abweichungsmoglichkeiten zugunsten des mitgliedstaatlichen

47 Zur Ausweitung des subjektiven Anwendungsbereichs auf Private, denen 6ffentliche Gewalt
und hoheitliche Befugnisse tbertragen wurden, vgl. Art. 2 Abs. 1 i.V.m. Art. 3 Ziff. 7 lit. b
VO 2016/680 sowie gerade unten.

4 Art. 34 Abs. 2 UAbs. 1 Satz 2 lit. b EUV (in der Fassung des Vertrages von Nizza).

4 Formulierung von Art. 34 Abs. 2 UAbs. 1 Satz 2 lit. b Satz 2 EUV, lbereinstimmend mit Art.
249 Abs. 3 EUV (Fassung des Vertrages von Nizza) bzw. Art. 288 Abs. 3 AEUV.

S0 Vgl. statt vieler Rudolf Streinz, Europarecht, 8. Aufl., 2008 Heidelberg u.a., 170 f.

5L Art. 34 Abs. 2 sowie Art. 39 Abs. 1 EUV (Fassung des Vertrages von Nizza).

52 Art. 35 Abs. 2 — 4 EUV (Fassung des Vertrages von Nizza).

%3 Begrundung zum Vorschlag vom 25.1.2012 fiir eine Richtlinie zum Schutz natrlicher Perso-
nen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum
Zwecke der Verhutung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr, KOM(2012) 10 endgultig, 6 (im Folgen-
den: Begrundung Vorschlag Richtlinie)
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Rechts vorgesehen sind, und tber den die Mitgliedstaaten gegebenenfalls auch hin-
ausgehen konnen (Art. 1 Abs. 3).%

Inhaltlich verfolgt die Richtlinie 2016/690 eine doppelte Zielsetzung: Zum einen
bezweckt sie den Schutz natlrlicher Personen bei der Verarbeitung von Daten im
Bereich der Strafverfolgung, der Strafvollstreckung und der Abwehr von Gefahren
fur die 6ffentliche Sicherheit und damit zusammenhéangend der Schutz der Grund-
rechte und Grundfreiheiten der betroffenen Personen (Art. 1 Abs. 1 und Abs. 2 lit.
a). Zum anderen soll der Austausch personenbezogener Daten in diesen Bereichen
zwischen den zustandigen Behorden innerhalb der EU ermdglicht werden.*® Mit
diesem doppelten Schutz- und Zirkulationsziel, welches gleichzeitig das Span-
nungsfeld des Regelungsgegenstandes umreisst, entspricht die Ausrichtung der
Richtlinie auch der Zielstruktur der Datenschutzgrundverordnung, der das doppelte
Ziel von Schutz bei der Datenverarbeitung und Gewahrleistung des freien Daten-
verkehrs zugrunde liegt (Art. 1 Abs. 2 und 3 DGVO).%¢

Der Anwendungsbereich des Rahmenbeschlusses hatte sich in sachlicher Hinsicht
auf die Verarbeitung von Daten zum Zweck der Verhitung, Ermittlung, Feststel-
lung oder Verfolgung von Straftaten oder der Vollstreckung strafrechtlicher Sank-
tionen beschrankt; dabei musste die Verarbeitung in einer Ubermittlung zwischen
den Mitgliedstaaten oder einer Ubermittlung zwischen Mitgliedstaaten und euro-
paischen Behdrden oder Informationssystemen bestehen (Art. 1 Abs. 2 Rahmenbe-
schluss 2008/977/J1). Erfasst war somit lediglich die Bereitstellung oder Ubermitt-
lung im zwischenstaatlichen Kontext, nicht hingegen die rein innerstaatliche Da-
tenverarbeitung.®” Die Richtlinie erweitert bzw. prazisiert den Anwendungsbereich
nun in dreifacher Hinsicht:

e Erstens erstreckt sich der Anwendungsbereich der Richtlinie nunmehr auf
jegliche Verarbeitung personenbezogener Daten durch die zustandigen Be-
horden zu den Zwecken der Richtlinie (Art. 2 Abs. 1); erfasst sind somit
auch rein innerstaatliche und nicht lediglich grenziberschreitende Vor-
gange.

e Zweitens wurden die einschlagigen Verarbeitungszwecke der Verhutung,
Ermittlung, Feststellung oder Verfolgung von Straftaten oder der Vollstre-
ckung strafrechtlicher Sanktionen (so tbereinstimmend Art. 1 Abs. 2 Rah-
menbeschluss 2008/977 und Art. 1 Abs. 1 RL 2016/680) erganzt um die
Gewdihrleistung ,,des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit®. Hiermit werden folglich auch préventive und re-
pressive Massnahmen im Rahmen des polizeilichen Handelns in den An-
wendungsbereich der Richtlinie einbezogen, was dem Bestreben der Mit-

% Vgl. dazu gerade unten.

55 Damit ist die Zielausrichtung spezifischer gefasst als noch im Rahmenbeschluss, der neben
den Schutzzielen ,,ein hohes Mal} an 6ffentlicher Sicherheit® zu gewéhrleisten suchte: Art. 1
Abs. 1 Rahmenbeschluss 2008/977/J1; vgl. hierzu Eva Maria Belser/Astrid Epiney/Bernhard
Waldmann, Datenschutzrecht, Bern 2011, 221 f.

% Belser/Epiney/Waldmann, Datenschutzrecht (Fn. 55), 222 f.

57 Belser/Epiney/Waldmann, Datenschutzrecht (Fn. 55), 223.
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gliedstaaten entspricht, den gesamten Polizeibereich der Richtlinie zu un-
terstellen.%® Erfasst wird damit unter anderem auch die Tatigkeit der Polizei
an Sportveranstaltungen oder bei Demonstrationen.>®

e Drittens wurde der Anwendungsbereich in personlicher Hinsicht von ei-
gentlichen Behorden in den genannten Bereichen auf Stellen oder Einrich-
tungen ausgeweitet, denen gestutzt auf nationales Recht die Austbung 6f-
fentlicher Gewalt oder hoheitliche Befugnisse fir die Zwecke der Richtlinie
iibertragen wurden (Art. 2 Abs. 1i.V.m. Art. 3 Ziff. 7 lit. b).®° Damit gelangt
der Regelungsrahmen der Richtlinie auch auf private Akteure, welche mit
justiziellen oder polizeilichen Aufgaben betraut wurden, zur Anwendung.

Aufgrund des gemass Art. 2 Abs. 2 lit. d DGVO als lex generalis—Ilex specialis
Verhéltnis angelegten Zusammenspiels zwischen Datenschutzgrundverordnung
und Richtlinie reduziert sich der Anwendungsbereich der DGVO um diese Aus-
weitungen des Anwendungsbereichs der Richtlinie. Aus mitgliedstaatlicher Per-
spektive durfte dieser Umstand aufgrund der grésseren Regelungsspielraume im
Anwendungsbereich der Richtlinie zu begriissen sein, umgekehrt bringt diese Ent-
wicklung jedoch vor dem Hintergrund der Vollharmonisierung der Grundverord-
nung im Gegenzug auch ein weniger einheitliches unionsrechtliches Schutzniveau
mit sich. Relativiert wird diese Feststellung immerhin durch die Tatsache, dass
auch im Regelungsbereich der Richtlinie im Grundsatz die Garantien der Grund-
rechtscharta zur Anwendung gelangen und somit jedenfalls ein grundrechtlicher
Minimalstandard angesetzt wird.5!

Inhaltlich gesehen ist das Verhaltnis zwischen Richtlinie und Verordnung durch
zahlreiche Parallelitadten der Begrifflichkeiten, Konzepte und Instrumente gekenn-
zeichnet. Die inhaltlichen Ubereinstimmungen wurden im Zuge des Gesetzge-
bungsprozesses im Vergleich zum Kommissionsentwurf eher noch etwas verstérkt,
so beispielsweise mit der Verankerung des Instruments der Datenschutz-Folgeab-
schatzung auch im Anwendungsbereich der Richtlinie (Art. 27).%2 Gleichzeitig be-
stehen zwischen den beiden Regelungsinstrumenten jedoch auch betrachtliche Un-
terschiede und Divergenzen, zumeist im Sinne grésserer mitgliedstaatlicher Gestal-
tungsspielrdume der Richtlinie im Vergleich zur Datenschutzgrundverordnung.

%8 Entwurf der Begriindung des Rates vom 8. April 2016 betreffend Standpunkt des Rates in
erster Lesung im Hinblick auf den Erlass einer Richtlinie zum Schutz naturlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke
der Verhatung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates, 5418/1/16, 5 (im Folgenden Entwurf Begriindung Rat). Bemerkens-
wert ist immerhin, dass diese Zweckausweitung in der Bezeichnung des Erlasses keinen Nie-
derschlag gefunden hat.

% Entwurf Begriindung Rat (Fn. 58), 5.

€0 Entwurf Begriindung Rat (Fn. 58), 5.

61 Von der Anwendbarkeit der Charta ist aufgrund der vorliegenden ,,Durchfiihrung des Unions-
rechts” gemidss Art. 51 Abs. 1 Charta jedenfalls im Grundsatz auszugehen. Inwieweit diese
Voraussetzung auch bei der Wahrnehmung von Regelungsspielrdumen oder Ausnahmeklau-
seln durch die Mitgliedstaaten gegeben ist, 1asst sich an dieser Stelle nicht abschliessend be-
antworten. Im Resultat dirfte jedoch vieles dafiir sprechen, auch in diesen Konstellationen
die Schutzgarantien der Grundrechtecharta zur Anwendung zu bringen, um damit ein einheit-
liches grundrechtliches Schutzniveaus zu gewahrleisten.

2 Vgl. dazu oben B.I11.3.d).
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Dennoch ist nicht zu verkennen, dass die strukturelle, konzeptuelle und begriffliche
Verschrankung der beiden Instrumente jedenfalls dazu fuhren dirfte, dass die
Grundverordnung gewissermassen als naheliegender Vergleichsstandard fir die
Richtlinie herangezogen und diese folglich am — relativ weitgehenden — Schutzni-
veau der Grundverordnung gemessen werden wird.

II.  Aufbau und wesentliche Neuerungen

Im vorliegenden Rahmen kann es nicht darum gehen, eine abschliessende Eror-
terung der Regelungsinhalte der Richtlinie und der im Vergleich zum Rahmenbe-
schluss 2008/977/J1 erfolgten Anderungen vorzunehmen. Vielmehr sollen im Fol-
genden der Aufbau der Richtlinie Gbersichtsartig dargestellt und die wichtigsten
Neuerung kurz skizziert werden.

In der Darstellungsform des Amtsblattes hat sich der Umfang der Richtlinie im Vergleich zum
Rahmenbeschluss 2008/977J1 etwa verdoppelt (43 statt 20 Seiten; 64 statt 30 Artikel; 107 statt 48
Erwégungsgriinde). Begriissenswerterweise ging mit dieser Erweiterung der Regelungssubstanz
auch eine Umschichtung der Regelungsinhalte innerhalb des Erlasses sowie eine bessere Struktu-
rierung einher, welche die Zugénglichkeit des Rechtsaktes verbessern, wobei auch in der Struktu-
rierung eine Anlehnung an die Datenschutzgrundverordnung erfolgte:

- Kap. I (Art. 1-3) enthélt die allgemeinen Bestimmungen. Hierbei erfolgt neben der Fest-
schreibung von Gegenstand und Zielen auch die Fixierung des Anwendungsbereiches und
eine Festlegung der Begrifflichkeiten, die weitestgehend mit den im vorliegenden Sachzu-
sammenhang massgeblichen Definitionen der Datenschutzgrundverordnung (bereinstim-
men. Eigen ist der Richtlinie der Begriff der ,,zustdndigen Behorde® als einer staatlichen
Stelle im Bereich der Strafverfolgung oder einer anderen, vom Staat mit entsprechenden
Aufgaben betrauten Stelle oder Einrichtung (Art. 3 Ziff. 7) sowie die Einengung des Be-
griffs des ,,Verantwortlichen* auf (im obgenannten, weiten Sinne) behdrdliche Akteure
(Art. 3 Ziff. 8).

- In Kap. Il (Art. 4-11) werden die Grundsétze der Datenverarbeitung festgehalten. Zentral
ist dabei neben dem Grundsatz der Rechtmassigkeit und der Richtigkeit, den Anforderun-
gen an ein angemessenes Sicherheitsniveau und die Dauer der Speicherung insbesondere
das Zweckbindungsgebot (Art. 4 Abs. 1 Bst. b und c¢), von dem unter Voraussetzung einer
entsprechenden gesetzlichen Grundlage und unter Einhaltung des Verhéltnismassigkeits-
prinzips ggf. abgewichen werden kann (Art. 4 Abs. 2). Uberdies verankert die Richtlinie
verschiedene Datenkategorien, unter anderem im Hinblick auf unterschiedliche Kategorien
betroffener Personen (Straftatverdachtige; Straftater; Opfer; andere Parteien — Art. 6), auf
eine Unterscheidung zwischen faktenbasierten Daten und persdnlichen Einschatzungen
(Art. 7 Abs. 1) sowie beziiglich besonders sensiblen Personendaten.

- In Kap. Il (Art. 12-18) werden die Rechte der Betroffenen geregelt, wobei sich die Richt-
linie inhaltlich eng an den Weiterentwicklungen der RL 95/46 durch die Datenschutzgrund-
verordnung orientiert. Namentlich regelt die Richtlinie die generellen Modalitaten der In-
formation (Art. 12), statuiert eine grundsatzliche Informationspflicht gegeniber der be-
troffenen Personen (Art. 13) sowie ein Auskunftsrecht (Art. 14), allerdings jeweils mit re-
lativ weitgehenden Einschrankungsmdglichkeiten (Art. 13 Abs. 3 und 4 bzw. Art. 15), und
verankert ein Recht auf Berichtigung und Léschung (Art. 16). Die Wahrnehmung dieser
Rechte kann auch Uber die Aufsichtsbehdrde erfolgen, welche die betroffene Person zu-
mindest darliber zu unterrichten hat, dass alle erforderlichen Prifungen durchgefiihrt wur-
den (Art. 17). In Bezug auf Daten in gerichtlichen Entscheidungen sowie fir Dokumente
im Rahmen strafrechtlicher Ermittlungen steht den Mitgliedstaaten die Mdéglichkeit offen,
eine Regelung im nationalen Strafprozessrecht vorzusehen (Art. 18).
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Kap. IV (Art. 19-34) enthdlt in den Abschnitten ,,Allgemeine Pflichten®, ,,Sicherheit per-
sonenbezogener Daten und ,,Datenschutzbeauftragter Vorgaben beziiglich Verantwortli-
chen und Auftragsverarbeitern. Dabei werden die generellen Pflichten des Verantwortli-
chen (Art. 19), Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen
(Art. 20), das Vorgehen bei mehreren Verantwortlichen (Art. 21) und bei Auftragsverar-
beitung (Art. 21 f.) sowie die Zusammenarbeit mit der Aufsichtsbehdrde (Art. 26 und 28)
geregelt. Eine interessante Weiterentwicklung des bisherigen Rechts bilden die Vorschrif-
ten zum Verzeichnis der Verarbeitungstatigkeiten und zur Protokollierung (Art. 24 f.). Im
Zuge der Beratungen des Entwurfes aufgenommen wurde auch eine an die Datenschutz-
grundverordnung angelehnte Regelung zur Datenschutz-Folgeabschatzung (Art. 27). Im
Gegensatz zur DGVO nicht vorgesehen ist hingegen eine Grundlage fiir den Einsatz zerti-
fizierter Technologien. Beziglich der Sicherheit personenbezogener Daten statuiert die
Richtlinie die Grundsatze und verankert Meldungs- und Benachrichtigungspflichten fir
den Fall sogenannter ,,Daten-Pannen® (Art. 29 ff.). Schliesslich stehen die Verantwortli-
chen kiinftig grundsatzlich in der Pflicht, einen Datenschutzverantwortlichen zu benennen,
der frihzeitig in alle Fragen im Zusammenhang mit dem Schutz personenbezogener Daten
einzubeziehen ist (Art. 32 ff.).

Die in Kap. V (Art. 35-40) niedergelegten und im Vergleich zum Rahmenbeschluss
2008/977/J1 weit ausgebauten Vorschriften schaffen einen umfangreichen Regelungsrah-
men fiir die Ubermittlung personenbezogener Daten an Drittlander oder internationale Or-
ganisationen (Art. 35 ff.).

Kap. VI (Art. 41-49) regelt in den Abschnitten ,,Unabhingigkeit” und ,,Zustindigkeit, Auf-
gaben und Befugnisse” die Errichtung und Ausgestaltung der Aufsichtsbehdrde, nament-
lich deren Unabhangigkeit (Art. 42), die Anforderungen an die Mitglieder (Art. 43), die
Errichtung (Art. 44), die Zustandigkeit (Art. 45), die Aufgaben und Befugnisse (Art. 46
und 47), die Meldung von Verstossen (Art. 48) sowie den Tatigkeitsbericht (Art. 49). In
Bezug auf die institutionelle Ausgestaltung orientiert sich die Richtlinie fast vollstdndig an
der Regelung in der Verordnung 2016/679. Im Hinblick auf die Kompetenzen hingegen
bleiben die Anforderungen hinter jener der Verordnung zurlick, indem die Untersuchungs-
befugnisse beispielsweise weniger ausfuhrlich und damit vager geregelt sind, die beispiel-
hafte Aufzahlung der Abhilfebefugnisse knapper ausfallt und keine Genehmigungsbefug-
nisse gewdahrt werden. Im Vergleich zum Rahmenbeschluss (Art. 25 Abs. 2 Rahmenbe-
schluss 2008/977/J1) erfolgt soweit ersichtlich keine massgebliche Anderung des Kompe-
tenzumfangs, obgleich die Befugnisse unter der neuen Regelung wesentlich spezifischer
ausformuliert werden, so dass jedenfalls ein Zugewinn an Rechtssicherheit resultieren
durfte.

Kap. VII (Art. 50 f.) enthdlt Vorschriften zur Zusammenarbeit, einerseits im Bereich der
gegenseitigen Amtshilfe (Art. 50) und andererseits in Bezug auf den Europdischen Daten-
schutzausschuss (Art. 51). Im Gegensatz zur Datenschutzgrundverordnung nicht vorgese-
hen ist hingegen ein Kohédrenzverfahren mit entsprechender Koordinationsrolle des Daten-
schutzausschusses und der Européischen Kommission.

Kap. VIII (Art. 52-57) formuliert die Rechte auf Beschwerde bei einer Aufsichtsbehérde,
wobei unter anderem eine Pflicht der Aufsichtsbehdrde statuiert wird, betroffenen Personen
auf Ersuchen weitere Unterstutzung zu gewahren (Art. 52). Sodann ist betroffenen Perso-
nen ein wirksamer Rechtsbehelf gegen sie betreffende Entscheidungen der Aufsichtsbehdr-
den zu gewahren (Art. 53) und ein wirksamer Rechtsbehelf gegen Verantwortliche oder
Auftragsverarbeiter vorzusehen (Art. 54). Neu verankert wird auch das Verbandsklage-
recht, wonach eine Organisation mit entsprechenden Satzungszielen im 6ffentlichen Inte-
resse mit der Einreichung einer Beschwerde im Namen der betroffenen Person betraut wer-
den kann (Art. 55). Die Richtlinie sieht ein Recht auf Schadenersatz vor, belésst aber die
Bestimmung des Schadenersatzes und — im Gegensatz zur Datenschutzgrundverordnung —
auch der anwendbaren Sanktionen bei Verstossen gegen die Richtlinie abgesehen von den
Grundsatzen der Wirksamkeit, Verhdltnisméssigkeit und Abschreckung, den Mitgliedstaa-
ten.
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- Kap. IX (Art. 58) regelt das Ausschussverfahren fiir Durchfiihrungsrechtsakte der Kom-
mission (vgl. Art. 290 f. AEUV), das in der Richtlinie lediglich bei der Beurteilung der
Angemessenheit des Schutzniveaus fir die Ubermittlung von Daten an Drittstaaten und
internationale Organisationen (Art. 36 Abs. 3 bis 5) sowie fiir die Formulierung von Ver-
fahren und Form der Amtshilfe (Art. 50 Abs. 8) vorgesehen ist.

- Schliesslich enthalt Kap. X (Art. 59-63) die Schlussbestimmungen mit einer Umsetzungs-
frist bis zum 6. Mai 2018 — wobei flir automatisierte Verarbeitungssysteme ein Aufschub
bis zum 6. Mai 2023 oder spatestens zum 6. Mai 2026 vorgesehen werden kann. Der Rah-
menbeschluss 2008/977/J1 wird demzufolge auf den 6. Mai 2018 aufgehoben (Art. 59). Im
Verhdltnis zu bereits geschlossenen vélkerrechtlichen Abkommen bestimmt die Richtlinie,
dass die vor dem Inkrafttreten geschlossenen Abkommen in Kraft bleiben, bis sie gedndert,
ersetzt oder geklndigt werden, sofern sie Unionsrecht nicht verletzen (Art. 61). Die weite-
ren Unionsrechtsakte bezliglich Datenschutz im Bereich Strafverfolgung, Strafvollstre-
ckung sowie Schutz und Abwehr von Gefahren fiir die 6ffentliche Sicherheit, insbesondere
die gegenuber den Organen und Einrichtungen der EU zur Anwendung gelangende Verord-
nung 45/2001, sind von der Kommission innerhalb von drei Jahren zu Uberprifen, wobei
insbesondere angestrebt wird, ein einheitliches VVorgehen beim Schutz personenbezogener
Daten zu schaffen (Art. 62 Abs. 6 i.V.m. Art. 60).

I11.  Ausgewdhlte Aspekte

1. Zweckbindung

Nach den Vorschriften des Rahmenbeschlusses mussten Daten ,,zu festgelegten,
eindeutigen und rechtméfBigen Zwecken erhoben werden und durften nur zu dem
Zweck verwendet werden, zu dem sie erhoben worden sind (Art. 1 Abs. 1 Rahmen-
beschluss 2008/977/J1). Vom damit statuierten Zweckbindungsprinzip durfte abge-
wichen werden, wenn (a) die ,,Verarbeitung mit den Zwecken, zu denen die Daten
erhoben worden sind, nicht unvereinbar ist“, (b) eine ausreichende rechtliche
Grundlage besteht und (c) die Verarbeitung zu einem anderen Zweck notwendig
und verhéltnismassig ist (Art. 2 Uabs. 2 Rahmenbeschluss). Wie nun aber ein al-
ternativer Zweck mit den Erhebungszwecken ,,nicht unvereinbar* sein kann, blieb
dabei fraglich. Somit wies die Ausnahmeklausel letztlich eine untaugliche Formu-
lierung auf.®® Dies hat letztlich wohl dazu gefiihrt, dass dem entsprechenden Krite-
rium die Anwendung weitgehend versagt wurde. Im Hinblick auf die Reform der
Datenschutzregelungen stellte die Kommission gestitzt auf die Feststellung, dass
der Zweckbindungsgrundsatz zu vielen Ausnahmen zugénglich sei, eine entspre-
chende Anpassung in Aussicht.®* Demzufolge lag dem Vorschlag der EU-
Kommission ein relativ striktes Verstdndnis des Zweckbindungsgrundsatzes zu-
grunde, wonach eine mit den Erhebungszwecken nicht zu vereinbarende Weiter-
verarbeitung grundséatzlich untersagt war und die Verarbeitung mit Hinblick auf
die Zwecke angemessen, sachlich relevant und nicht exzessiv zu sein hatte.®® Letzt-

8 Vgl. dazu etwa die Kritik bei Belser/Epiney/Waldmann, Datenschutzrecht (Fn. 55), 225 f.

6 Mitteilung der Kommission vom 4.11.2010, Gesamtkonzept fir den Datenschutz in der Euro-
péischen Union, KOM(2010) 609 endgultig, 15.

8 Art. 4 Bst. b und ¢ Vorschlag fir eine Richtlinie zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der
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lich ,,Gesetz geworden ist jedoch eine Ausnahmeklausel, die sich an der Konzep-
tion des Rahmenbeschlusses orientiert, wonach eine Verarbeitung zu einem ande-
ren Zweck erlaubt ist, sofern erstens dem Unionsrecht oder dem Recht des Mit-
gliedstaaten eine entsprechend Rechtsgrundlage zu entnehmen ist und zweitens den
Grundséatzen der Erforderlichkeit und der Verhaltnismassigkeit ausreichend Rech-
nung getragen wird. Diese auf Forderung des Rates ausgeweitete Klausel scheint
insofern nicht unproblematisch, als sie keine klaren Anhaltspunkte bietet, wie die
Ausnahmen vom Grundsatz der Zweckbindung zu begrenzen sind und dessen Aus-
formulierung somit weitgehend in das Ermessen der Mitgliedstaaten stellt.%®

2.  Datenkategorien

Ein weiteres Desideratum der EU-Kommission im Hinblick auf die Reform des
Datenschutzrechtes bestand in einer weitergehenden Differenzierung nach unter-
schiedlichen Kategorien von Daten: Nach sachlicher Richtigkeit und Zuverlassig-
keit, nach der Faktenbasiertheit sowie nach den betroffenen Personen.®” Dieser von
der EU-Kommission bereits beim Erlass des Rahmenbeschlusses verfolgte An-
satz% fand Niederschlag in der Richtlinie, wonach ,,so weit wie moglich* zwischen
verschiedenen Kategorien betroffener Personen (Strafverdachtige, Straftater, Op-
fer, andere Parteien) zu unterscheiden ist (Art. 6)%, eine Differenzierung vorge-
nommen werden muss zwischen faktenbasierten Daten und auf personlichen Ein-
schatzungen beruhenden Daten (Art. 7 Abs. 1) und bei der Datenubermittlung ge-
gebenenfalls zusétzliche Informationen bereitzustellen sind, um eine Einschétzung
der Richtigkeit, Zuverlassigkeit und Vollstandigkeit der Daten zu ermdglichen
(Art. 7 Abs. 2). Insbesondere eine Kategorisierung anhand der beiden letztgenann-
ten Kriterien erscheint insofern grundsatzlich stimmig, als sie datenverarbeitenden
Personen bei der Bewertung von Informationsgehalt und Richtigkeit hilfreich sein
kdnnen. Immerhin l&sst sich die Frage aufwerfen, ob sich die Differenzierung nach
Faktenbasiertheit bzw. persénlicher Einschatzung nicht bereits aus der VVorgabe der
Datenrichtigkeit ergibt, wére doch ein Datum, das félschlicherweise vorgibt oder

Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr, KOM(2012) 10 endgultig (im Folgenden: Vor-
schlag Richtlinie).

Vgl. auch die entsprechende Kritik in: Konferenz der unabhangigen Datenschutzbehérden des
Bundes und der L&nder, Datenschutzrechtliche Kernpunkte fiir die Trilogverhandlungen der
Datenschutz-Richtlinie im Bereich Justiz und Inneres, Empfehlungen vom 29.10.2015, 4 (ab-
rufbar unter <https://www.datenschutz.hessen.de/entschliessungen.htm>).

67 Mitteilung Kommission (Fn. 64), 15; vgl. auch bereits Grundsatz 3.2 Empfehlung R (87) 15
des Ministerkomitees des Europarates an die Mitgliedstaaten zur Regelung der Benutzung
personenbezogener Daten durch die Polizei vom 17. September 1987.

8 Vgl. Art. 4 Abs. 1 Bst. d und Art. 4 Abs. 3 Entwurf Rahmenbeschluss, KOM(2005) 475 end-
gultig.

8 Eine entsprechende Unterscheidung wurde bereits im Hinblick auf den Erlass des Rahmenbe-
schlusses vorgebracht (Art. 4 Abs. 3 Entwurf, KOM(2005) 475 endgultig) und findet sich
auch in Artikel 14 Europol-Beschluss 2009/371/J1 sowie Artikel 15 Eurojust-Beschluss
2009/426/J1.
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den Eindruck erweckt, auf Fakten zu basieren, wohl zugleich als unrichtig zu qua-
lifizieren.”® Im Ubrigen dirfte sich die Faktenbasiertheit oftmals aus den Umstén-
den ergeben. Die Differenzierung nach betroffenen Personen scheint insoweit ziel-
flhrend, als etwa das Offentliche Interesse an der Speicherung der Daten und um-
gekehrt das Interesse auf Ldoschung je nach Personenkategorie unterschiedlich
gross sein dirfte. Eine Verknipfung mit entsprechenden Pflichten in der Verarbei-
tung der Daten ist der Richtlinie jedoch nicht zu entnehmen (jedenfalls soweit sie
sich nicht ohnehin bereits aus dem Verhéltnismaéssigkeitsprinzip ergibt). Insofern
ist nicht ersichtlich, welchem konkreten Zweck die Differenzierungsvorgabe von
Art. 6 dienen sollte.

3. Verzeichnisfiihrung und Protokollierung

Eine Neuerung im Vergleich zum Rahmenbeschluss und eine (weitgehende) Pa-
rallelitat zur Datenschutzgrundverordnung stellt die Pflicht von Verantwortlichen
und Auftragsverarbeitern dar, ein Verzeichnis der Verarbeitungstatigkeiten zu fih-
ren. Hierzu sind die Kategorien von Verarbeitungstatigkeiten in einem Verzeichnis
zu fuhren (im Unterschied zur Flihrung eines Verzeichnisses beziiglich der einzel-
nen Verarbeitungstatigkeiten geméss Art. 30 Abs. 1 und 2 DGVO), wobei die
Richtlinie im Einzelnen spezifiziert, welche Angaben das Verzeichnis enthalten
muss (Art. 24 Abs. 1 und 2). Die Pflichten der Richtlinie sind dabei insofern stren-
ger ausgestaltet als jene der Verordnung, als keine Ausnahmeklausel fiir ,.kleine*
Datenverarbeiter vorgesehen ist (so Art. 30 Abs. 5 DGVO). Dieser Ausgestaltung
durfte die — zutreffende — Wertung innewohnen, dass Datenverarbeitung im Be-
reich von Justiz und Polizei generell ein Risiko fir die Rechte und Freiheiten der
betroffenen Personen birgt, eine Voraussetzung, gemass der auch nach der Grund-
verordnung von der Ausnahme der Verzeichnisfuhrungspflicht abzuweichen ist.

Uber die Vorgaben der Grundverordnung und die vormaligen Pflichten des Rah-
menbeschlusses hinausgehend sieht die Richtlinie eine Pflicht zur Dokumentierung
bestimmter automatisierter Verarbeitungsvorgénge vor: Buch zu fuhren ist mindes-
tens uber die Erhebung, Veranderung, Abfrage, Offenlegung einschliesslich Uber-
mittlung, Kombination und Ldschung der Daten. Die Dokumentierung der Abfra-
gen und Offenlegungen soll es insbesondere ermdglichen, Informationen zu gewin-
nen, wer, wann, mit welcher Begriindung Daten abgefragt oder offengelegt hat und
wer sie empfangen hat (Art. 25 Abs. 1). Der Rahmenbeschluss hatte dagegen le-
diglich die Protokollierung der Ubermittlung vorgeschrieben (Art. 10 Abs. 1 Rah-
menbeschluss 2008/977/J1). Ubernommen wurde hingegen die enge Zweckbindung
der Protokolle, wonach diese lediglich zur Uberpriifung der Rechtmassigkeit, der
Sicherstellung der Integritat und Sicherheit sowie neu fiir Eigentberwachung und
Strafverfahren verwendet werden dirfen (25 Abs. 2). Diese Protokollierungspflicht
konnte durchaus ein geeignetes Instrument darstellen, um ausufernde Verarbei-
tungsaktivitaten und insbesondere unnétige Weitergaben der bearbeiteten Daten im
Zaum zu halten, da die Moglichkeit einer spéateren Kontrolle einen eher zurtickhal-

0 Abgesehen davon durfte jedenfalls eine trennschafte Unterscheidung zwischen Fakten und
Einschatzungen im Grundsatz ohnehin grossen Schwierigkeiten unterworfen sein, basieren
doch auch Fakten stets auf einer Einschdtzung und einer Wahrnehmung.
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tenden Umgang mit den Daten bewirken dirfte. Der Ausbau der Protokollierungs-
pflicht ist somit als eine begriissenswerte Weiterentwicklung des Rechtsrahmens
im Datenschutz beziiglich Polizei- und Jusitzdaten zu betrachten und es stellt sich
die Frage, ob analoge Pflichten mit zunehmenden technischen Mdglichkeiten, wel-
che solche Protokollierungen kiinftig einfacher machen dirften, nicht auch in an-
deren Bereichen, etwa im Umgang mit sensiblen Daten oder in der Handhabung
besonders grosser Datenvolumen, verankert werden sollten. Weniger unmittelbar
ersichtlich ist hingegen der Nutzen der Verzeichnisfihrungspflicht, insbesondere
soweit sich diese nicht auf einzelne Datenverarbeitungen, sondern lediglich auf de-
ren Kategorien bezieht. Hierbei ist in der Umsetzung darauf zu achten, dass sich
die damit einhergehende administrative Birde und der Nutzen der Pflicht die
Waage halten.

4.  Ubermittlung in Drittlander und an internationale Organisationen

Eine wesentlich umfassendere Regelung als noch unter dem Rahmenbeschluss
findet kuinftig die Ubermittlung von Daten in Drittlander oder an internationale Or-
ganisationen, wobei sich das neue Regime in seinem grundsétzlichen Aufbau an
jenes der Datenschutzgrundverordnung anlehnt. Ausgeweitet wird zunédchst der
Anwendungsbereich der Regelung, der sich auf samtliche Datenlibermittlungen an
Drittlander erstreckt, wahrend sich das Regime des Rahmenbeschlusses lediglich
auf Daten bezog, welche die nationalen Behdrden von den Behorden anderer Mit-
gliedstaaten erhalten haben.™

e Zur Ubermittlung erforderlich ist zunachst das Vorliegen von drei allgemei-

nen Voraussetzungen (Art. 35 Abs. 1):

e Die Ubermittlung muss zur Erreichung der Richtlinienzwecke erforder-
lich sein (Art. 35 Abs. 1 lit. a);

e beim Empfénger muss es sich grundsatzlich um eine im Sinne der Richt-
linie zustandige Behorde handeln (Art. 35 Abs. 1 lit. b). Eine direkte
Ubermittlung an andere Empfanger ist lediglich unter restriktiven Bedin-
gungen zulassig, namentlich wenn die Ubermittlung an die zustandige
Behorde etwa aufgrund der zeitlichen Dringlichkeit als wirkungslos be-
trachtet wird, die Ubermittlung zur Zweckerreichung unbedingt erforder-
lich ist und die Grundrechte und Grundfreiheiten der betroffenen Person
in der Abwégung nicht berwiegen (Art. 39);

e s muss eine Genehmigung des betreffenden Mitgliedstaats vorliegen,
wenn Daten Ubermittelt werden sollen, die urspriinglich auch aus einem
anderen Mitgliedsstaat stammen. Vorbehalten sind Félle unmittelbarer
und ernsthafter Gefahr fur die 6ffentliche Sicherheit (Art. 35 Abs. 1 lit.
¢ und Abs. 2).

e Uberdies muss ein Erlaubnistatbestand gegeben sein (Art. 35 Abs. 1 lit. d

sowie Art. 36 ff.):

e Mit dem Angemessenheitsbeschluss bestétigt die Kommission im Rah-
men eines Durchfuhrungsrechtsakts, dass ein Drittland bzw. eine inter-
nationale Organisation ein angemessenes Schutzniveau bietet, wobei der

T Art. 13 Abs. 1 Rahmenbeschluss 2008/977/J1.
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Richtlinie Vorgaben zu den hierflr heranzuziehenden Kriterien (Rechts-
staatlichkeit, Achtung der Menschenrechte und Grundfreiheiten etc.) zu
entnehmen sind (Art. 36).

Geeignete Garantien konnen als Grundlage fiir eine Ubermittlung heran-
gezogen werden, wenn sie entweder in einem rechtsverbindlichen Instru-
ment verankert sind oder der Verantwortliche gestutzt auf eine umfas-
sende Abwégung zum Schluss gelangt ist, dass geeignete Garantien zum
Schutz personenbezogener Daten vorliegen (Art. 37). Vom Gebrauch
letzterer Option ist die Aufsichtsbehdrde in Kenntnis zu setzten und er
ist zu dokumentieren. Diese Mdglichkeit zur Selbsteinschéatzung er-
scheint nicht unproblematisch, da es zu verhindern gilt, dass auf diesem
Wege der geschaffene Schutzranmen unterminiert wird und die Uber-
mittlung letztlich weitestgehend dem Ermessen des Verantwortlichen
tiberlassen bleibt."

Schliesslich kann sich die Ubermittlungserlaubnis gestiitzt auf die vorge-
sehenen Ausnahmebestimmungen ergeben, wenn die Ubermittlung erfor-
derlich ist, um lebenswichtige Interessen einer Person zu schitzen, recht-
lich geschitzte berechtigte Interessen der betroffenen Person zu wahren,
eine unmittelbare oder ernsthafte Gefahr fur die 6ffentliche Sicherheit
abzuwenden oder im Einzelfall die Zwecke der Richtlinie zu erreichen
oder Rechtsanspriiche im Zusammenhang mit diesen Zwecken geltend zu
machen oder auszutiben (Art. 38 Abs. 1). Sehr weit gefasst sind dabei die
beiden letztgenannten Griinde, da den Ubermittlungen definitionsgeméss
die Erreichung dieser Zwecke zu Grunde liegen durfte und die Zweck-
ausrichtung uberdies ohnehin eine allgemeine Voraussetzung der Uber-
mittlung darstellt (Art. 36 Abs. 1 lit. a). Somit durchbricht diese Option
einerseits die Systematik der Voraussetzungen und spannt andererseits
und insbesondere die Ubermittlungsméglichkeiten tiberaus weit.”® Daran
vermag auch die Vorgabe nichts zu dndern, dass Ubermittlungen in die-
sen Konstellationen erstens nur im Einzelfall stattfinden dirfen (Art. 38
Abs. 1 lit. d und e) und zweitens das 6ffentliche Interesse an einer Uber-
mittlung gegen die grundrechtlichen und grundfreiheitlichen Positionen
der betroffenen Person abgewogen werden miissen (Art. 38 Abs. 2).

Uberblickt man den hiermit geschaffenen Regelungsrahmen, so wird der erste

Eindruck einer vergleichsweise restriktiven Ausformung der Ubermittlungsvoraus-
setzungen dadurch relativiert, dass im Rahmen der Erlaubnistatbestdnde ver-
gleichsweise weitgefasste Ausnahmeklauseln bestehen, so dass das anwendbare
Schutzniveau letztlich massgeblich davon abhangen dirfte, wie diese Klauseln in
der Praxis gehandhabt werden.

72

73

Kritisch — allerdings noch unter Bezugnahme auf den Kommissionsvorschlag — auch Matthias
Backer/Gerrit Hornung, EU-Richtlinie fur die Datenverarbeitung bei Polizei und Justiz in
Europa, ZD 4/2012, 151.

Vgl. auch die entsprechende kritische Wirdigung des Kommissionsvorschlages bei Bé-
cker/Hornung, ZD 4/2012 (Fn. 73), 151.
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5. Rolle der EU-Kommission

Die frihere Ansiedlung des Regelungsgegenstandes der Richtlinie in der dritten
Séule der Europdischen Union scheint mit Blick auf die Ausformulierung der Vor-
schriften der Richtlinie einerseits in den weitergehenden Regelungsspielrdumen
der Mitgliedstaaten in diesem Bereich auf, welche bereits aufgrund des gewahlten
Regelungsinstruments der Richtlinien ersichtlich wird. Andererseits zeigt sich das
geringere Mass der ,,Unionisierung™ auch an der weniger ausgebauten Rolle der
EU-Kommission bei der Konkretisierung und Umsetzung des Rechtsrahmens in
diesem Sachbereich: Im Unterschied zur Datenschutzgrundverordnung kennt die
Richtlinie etwa die Instrumente der Verhaltensregeln und der Zertifizierung nicht,
bei deren Erarbeitung der Kommission gewisse Befugnisse zukommen,’* sodann
sieht die Richtlinie kein Koharenzverfahren vor, welches der Kommission (und
insbesondere auch dem Ausschuss) Einflussmdéglichkeiten im Rahmen der Zusam-
menarbeit im europaischen Behordengefiige einrdaumen wiirde™ und schliesslich
bestehen nach der Richtlinie auch geringere Mdglichkeiten zum Erlass von dele-
gierten Rechtsakten und Durchfiihrungsrechtsakten.”® Somit folgt die Rollenzutei-
lung der Organe und Einrichtungen (Kommission und Zusammenarbeitsgremium
Ausschuss) in diesem Bereich der zuruckhaltenderen Ausformung der materiell-
rechtlichen Vorgaben im Vergleich zur Datenschutzgrundverordnung.

V. Wirdigung

Im Gegensatz zur Datenschutzgrundverordnung wird mit dem Erlass der Richt-
linie keine Vollharmonisierung vollzogen, sondern den Mitgliedstaaten verbleiben
weiterhin betrachtliche Regelungsspielraume: Zum einen steht es ihnen ausdriick-
lich frei, im Regelungsbereich des Rechtsaktes Garantien vorzusehen, die strenger
sind als die Garantien der Richtlinie (Art. 1 Abs. 3). Das Unionsrecht statuiert in
diesem Bereich demzufolge lediglich einen Mindeststandard fiir den Schutz perso-
nenbezogener Daten. Zum anderen enthalt die Richtlinie eine Reihe von Ausnah-
metatbestdnden mit Abweichungsmoglichkeiten von einem diesfalls lediglich dis-
positiv geltenden Schutzniveau. Solche Abweichungen sind zunéchst moglich,
wenn (1.) die Richtlinie die Mdglichkeit vorsieht, bestimmte Sachbereiche entwe-
der direkt oder durch entsprechende Begriffsdefinitionen von ihrem Anwendungs-
bereich auszunehmen, beispielsweise indem die Betroffenenrechte bezuglich Da-
ten in gerichtlichen Entscheidungen oder in Dokumenten strafrechtlicher Ermitt-
lungen dem mitgliedstaatlichen Recht unterstellt werden kdnnen (Art. 18) oder
durch Definition der mit hoheitlichen Befugnissen betrauten Stellen und Einrich-
tungen (Art. 3 Ziff. 7 lit. b). Sodann sieht die Richtlinie (2.) Einschrankungsmaog-
lichkeiten von eingerdumten Rechten vor, etwa wenn die behdrdliche Informati-

" Art. 40 f. VO 679/2016.

Vgl Art. 63 ff. VO 679/2016, wobei anzumerken bleibt, dass die Kompetenzen der Kommis-
sion, insbesondere zu Gunsten der Befugnisse des Ausschusses, im Vergleich zum urspriing-
lichen Kommissionsvorschlag massgebliche Beschrankungen erfahren haben.

Vgl Art. 92 i.V.m. Art. 12 Abs. 8 und Art. 43 Abs. 8 VO 679/2016 sowie Art. 40 Abs. 9, 43
Abs. 9, 45 Abs. 3 u. 5, Art. 47 Abs. 3, Art. 61 Abs. 9 und Art. 67 VO 679/2016.
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onspflicht, das Auskunftsrecht der betroffenen Personen oder das Recht auf Be-
richtigung, Ldschung oder die Einschrankung der Bearbeitung gesetzlich einge-
schrankt werden konnen (Art. 13 Abs. 3, Art. 15 Abs. 1 bzw. Art. 16 Abs. 4). Uber-
dies kann das Recht der Mitgliedstaaten (3.) die Handlungsmoglichkeiten der Ver-
antwortlichen unterschiedlich weit bemessen und damit die Grenzen der Datenver-
arbeitung enger oder weiter ziehen, zum Beispiel in der Ausgestaltung der ander-
weitigen Verarbeitungszwecke im nationalen Recht, indem Datenverarbeitung
auch ausserhalb der Richtlinienzwecke ermdglicht wird (Art. 4 Abs. 2) oder indem
fir die Bearbeitung besonderer Kategorien personenbezogener Daten eine mit-
gliedstaatliche Rechtsgrundlage vorgesehen wird (Art. 10 lit. a. Diese divergieren-
den mitgliedstaatlichen Handlungsgrundlagen haben im Resultat auch unterschied-
lich bemessene Standards der Rechtmassigkeit zur Folge (Art. 8 Abs. 1). Schliess-
lich erlaubt es die Richtlinie (4.), die darin vorgesehenen behérdlichen Befugnisse
teilweise durch mitgliedstaatliches Recht im Einzelnen auszuformen, wenn die jus-
tizielle Téatigkeit von Gerichten vom Zustandigkeitsbereich der Aufsichtsbehdrde
ausgenommen werden kann (Art. 45 Abs. 2). Aus diesen Abweichungsmaglichkei-
ten vom Standard der Richtlinie ergibt sich das Bild, dass im Zusammenspiel zwi-
schen Unionsrecht und mitgliedstaatlichem Recht kein einheitlicher Schutzstan-
dard resultiert.

Ebenfalls keine Einheitlichkeit erreicht die Richtlinie in Bezug auf die unter-
schiedlichen Datenschutzregelungen der Europdischen Union, nachdem einerseits
das generelle Regelungsregime der Datenschutzgrundverordnung weiterhin ab-
weicht vom Regelungsrahmen im Bereich Justiz und Polizei und hierzu etwa in
Bezug auf das Schengener Informationssystem, das Visa-Informationssystem, das
Zollinformationssystem, Eurojust, Europol, dem Vertrag von Prim entstammende
Regeln, den Rahmenbeschluss 2006/960 Uber den Austausch von Informationen
zwischen Strafverfolgungsbehdrden oder die neue Richtlinie Gber Verwendung von
Fluggastdaten zur Strafverfolgung weiterhin abweichende Regelungsregime beste-
hen.”” Folglich wurde das von der Kommission urspriinglich ins Auge gefasste Ziel
verfehlt, die Bereiche der polizeilichen und justiziellen Zusammenarbeit in Straf-
sachen in den Anwendungsbereich der allgemeinen Datenschutzbestimmungen
einzubeziehen sowie die sektorspezifischen Vorschriften in diesem Bereich zu er-
setzen.”®

Ein direkter und préziser Vergleich des Schutzniveaus von Grundverordnung
und Richtlinie I&sst sich aufgrund der teilweise unterschiedlichen Strukturierung
und Ausgestaltung der Garantien, dem ungleichen Harmonisierungsgrad und den
divergierenden Regelungen verschiedener Instrumente und Befugnisse kaum uber-
greifend ziehen. So sieht die Richtlinie etwa mit der Protokollierungspflicht (Art.
25) zusétzliche Schutzkautelen vor’™ und kennt geringere Beschrankungsmoglich-
keiten des Rechts auf Loschung®®, umgekehrt enthalt die Richtlinie hingegen zum
Beispiel Einschrankungsmoglichkeiten des Auskunftsrechts (Art. 15), wie sie in

" Fir einen Uberblick der unterschiedlichen Regelungsrahmen vgl. Belser/Epiney/Waldmann,
Datenschutzrecht (Fn. 55), 222 f.

8 Mitteilung der Kommission vom 4.11.2010, Gesamtkonzept fir den Datenschutz in der Euro-
péischen Union, KOM(2010) 609 endgultig, 16.

™ Art. 25 RL 2016/680.

8 vgl. Art. 16 Abs. 4 RL 2016/680 mit Art. 17 Abs. 4 VO 2016/679.
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der Grundverordnung nicht vorgesehen sind. Insbesondere aber erlauben die obge-
nannten zahlreichen Abweichungsmaoglichkeiten vom unionsrechtlichen Standard
kaum eine umfassende Einschétzung des Datenschutzniveaus der Richtlinie, hadngt
dieses doch massgeblich vom mitgliedstaatlichen Recht ab. Gerade vor dem Hin-
tergrund dieser Abweichungsmaoglichkeiten lasst immerhin festhalten, dass dem
Unionsrecht selbst in diesem Bereich weder besonders strenge noch einheitliche
Datenschutzvorgaben zu entnehmen sind. Die Ausweitung des Anwendungsbe-
reichs der Richtlinie im Vergleich zum Rahmenerlass hat nun zur Konsequenz, dass
in weiteren Sachbereichen dieses uneinheitliche und eher lose Schutzregime der
Richtlinie statt der harmonisierte allgemeine Regelungsrahmen der Grundverord-
nung zur Anwendung gelangt.

D. Zu den Implikationen fir die Schweiz

Die Schweiz ist tiber die sog. Schengen- und Dublinassoziierung® auch an daten-
schutzrechtliche Vorgaben des EU-Rechts gebunden,® soweit diese in den Anhén-
gen der Abkommen entsprechend vermerkt sind, womit die entsprechenden Rechts-
akte Teil des sog. Schengen- und Dublin-Besitzstands sind, wobei hier in Bezug
auf die genaue Reichweite dieser Einbindung der Schweiz in den unionsrechtlichen
Besitzstand nach wie vor noch einiges streitig ist.%® Die RL 95/46 figuriert in den

8. Abkommen zwischen der Schweizerischen Eidgenossenschaft, der Europaischen Union und
der Europdischen Gemeinschaft Giber die Assoziierung dieses Staates bei der Umsetzung, An-
wendung und Entwicklung des Schengen-Besitzstands, SR 0.362.31; Abkommen zwischen
der Schweizerischen Eidgenossenschaft und der Européischen Gemeinschaft Gber die Krite-
rien und Verfahren zur Bestimmung des zustandigen Staates fur die Prifung eines in einem
Mitgliedstaat oder in der Schweiz gestellten Asylantrags, SR 0.142.392.68.

8 vgl. schon Astrid Epiney, Datenschutz und ,,Bilaterale 11«, SJZ 2006, 121 ff.; Epiney/Hofsto-
tter/Meier/Theuerkauf, Schweizerisches Datenschutzrecht vor europa- und volkerrechtlichen
Herausforderungen (Fn. 15), 263 ff.; Simone Fiizesséry Minelli/Stephan C. Brunner, La pro-
tection des données et les Accords Schengen/Dublin, in: Christine Kaddous/Monique Jametti
Greiner (Hrsg.), Bilaterale Abkommen Il Schweiz — EU und andere neue Abkommen, 2006,
426 (428 ff.); s. auch Markus Schefer/Sandra Stampfli, Die Grundlagen des Datenschutzes im
Rahmen von Schengen, in: Stephan Breitenmoser/Sabine Gless/Otto Lagodny (Hrsg.), Schen-
gen in der Praxis. Erfahrungen und Ausblicke, 2009, 135 ff.; Stephan C. Brunner, Datenschutz
im Rahmen von Schengen. Die neuen Rechtsgrundlagen in der Schweiz, in: Stephan Breiten-
moser/Sabine Gless/Otto Lagodny (Hrsg.), Schengen in der Praxis. Erfahrungen und Ausbli-
cke, 2009, 189 ff.

8 Dies in erster Linie bezlglich der genauen Reichweite der Bindungswirkung der RL 95/46 flr
die Schweiz (lediglich fur die von der Schengen-/Dublin-Assoziierung erfasste Bereiche oder
allgemeine Verbindlichkeit, ahnlich wie fiir einen EU-Mitgliedstaat), vgl. fir die zuletzt ge-
nannte Ansicht Epiney, SJZ 2006 (Fn. 83), 121 (122 ff.); Epiney/Hofstotter/Meier/
Theuerkauf, Schweizerisches Datenschutzrecht vor europa- und volkerrechtlichen Herausfor-
derungen (Fn. 15), 263 ff.; Carmen Langhanke, Datenschutz in der Schweiz. Reichweite der
europarechtlichen VVorgaben, ZD 2014, 621 ff.; a.A. Stephan C. Brunner, Zur Umsetzung von
»Schengen® und ,,Dublin® im Bereich des Datenschutzes: Drei Thesen, in: Astrid Epiney/Pat-
rick Hobi (Hrsg.), Die Revision des Datenschutzgesetzes / La révision de la Loi fédérale sur
la protection des données, 2009, 139 (140 ff.); Beat Rudin/Bruno Baeriswyl, ,,Schengen* und
der Datenschutz in den Kantonen: Anforderungen — Beurteilung — Handlungsbedarf, in: Astrid
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Anhédngen beider Abkommen, wéhrend der Rahmenbeschluss 2008/977/J1 nur in
den Anhang des Schengener Abkommens aufgenommen wurde.®* Da die erwéhn-
ten Assoziierungsabkommen in den ,,Ubernahmemechanismen* auch eine grund-
satzliche Ubernahme der Weiterentwicklungen des Schengen- und Dublin-Besitz-
stands vorsehen, konnte man auf den ersten Blick annehmen, die Schweiz werde
im Zuge der Anwendung dieser Mechanismen® nach der Ubernahme der neuen
Rechtsakte in die Anhénge der genannten Abkommen im Ergebnis auch die Vor-
gaben der Datenschutzgrundverordnung und der Richtlinie zum Datenschutz bei
der Strafverfolgung zu beachten haben.

Dieser Schluss gilt jedoch nur fur die Richtlinie, nicht jedoch fiir die Daten-
schutzgrundverordnung: Die Richtline sieht in Erwdgung 102 vor, dass es sich hier-
bei um eine Weiterentwicklung des Schengen-Besitzstandes handelt, womit das In-
strument in den Anhang des Abkommens aufzunehmen und die Schweiz in den
entsprechenden unionsrechtlichen Besitzstand einzubeziehen ist. Interessanter-
weise fehlt hingegen in Bezug auf die Datenschutzgrundverordnung jeglicher Hin-
weis darauf, dass sie Teil des Schengen-Besitzstandes ist bzw. sein soll, was inso-
fern Gberrascht, als dies bei der RL 95/46 — die ja durch die Datenschutzgrundver-
ordnung aufgehoben wird — der Fall ist. Ein Erklarungsansatz hierfir wére, dass
der Unionsgesetzgeber aufgrund der Ausweitung des Anwendungsbereiches der
Richtlinie im Vergleich zum Rahmenbeschluss davon ausgegangen sein konnte,
dass die Anwendungsfille im Bereich von ,,Schengen‘ und ,,Dublin“ nunmehr voll-
standig durch die Richtline abgedeckt werden. Bei naherer Betrachtung sollte je-
doch die Abldsung der in den Abkommen genannten RL 95/46 durch die Daten-
schutzgrundverordnung sowie der Umstand, dass sich im Rahmen von ,,Schengen*
und ,,Dublin® zahlreiche datenschutzrechtliche Fragen stellen im Gegensatz zur
Ansicht des Unionsgesetzgebers daflr sprechen, dass auch die Verordnung als Teil
des Schengen-Besitzstandes hatte angesehen werden mussen. Die Frage, ob ein
Rechtsakt Teil des Schengen-Besitzstandes ist oder nicht, ist im Ubrigen durchaus
eine Rechtsfrage, die Gegenstand der gerichtlichen Uberpriifung durch den EuGH
ist bzw. sein kann. Allerdings unterliegt es einigen Zweifeln, ob es zu einem ent-
sprechenden Verfahren kommen wird: Eine Nichtigkeitsklage (Art. 263 AEUV)
waére hier zwar grundsatzlich denkbar; es ist jedoch zu bezweifeln, dass einer der
privilegiert Klagebefugten klagen wird. Darlber hinaus kann die Gultigkeit eines
Rechtsakts auch im Rahmen des Art. 267 AEUV (Vorabentscheidungsverfahren)
gepruft werden; hierflir musste jedoch gerade diese Frage fur die Entscheidung ei-
ner bei einem mitgliedstaatlichen Gericht anhangigen Streitsache relevant sein, was
theoretisch moglich ist, sich aber wohl kaum in absehbarer Zeit realisieren durfte
(wenn dies auch nicht ausgeschlossen ist). Vor diesem Hintergrund bleibt es in
Bezug auf die Schweiz dabei, dass flr diese nach wie vor die RL 95/46 massgeblich
sein wird, wahrend in den EU-Mitgliedstaaten die Datenschutzgrundverordnung

Epiney/Sarah Theuerkauf (Hrsg.), Datenschutz in Europa und die Schweiz / La protection des
données en Europe et la Suisse, 2006, 169 (175 f.).

8 Notenaustausch vom 14. Januar 2009 zwischen der Schweiz und der Europaischen Union be-
treffend die Ubernahme des Rahmenbeschlusses 2008/977/J1 vom 27. November 2008 iiber
den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen verarbeitet werden, SR 0.362.380.041.

8 Vgl. im Einzelnen zu diesen Astrid Epiney/Beate Metz/Benedikt Pirker, Zur Parallelitat der
Rechtsentwicklung in der EU und in der Schweiz, 2012, 140 ff.
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gilt, ein Ergebnis, das in einem gewissen Spannungsverhéltnis zur Zielsetzung der
Schengen- und Dublinassoziierung, im Verhéltnis zur Schweiz in den betroffenen
Bereichen eine maglichst parallele Rechtslage sicherzustellen, steht.

Dieser Befund andert jedoch nichts daran, dass die Datenschutzgrundverord-
nung und die Rechtsprechung des EuGH, die zu dieser zweifellos ergehen wird, fur
die Schweiz von Bedeutung sind, wobei in erster Linie auf drei Aspekte hinzuwei-
sen ist:

— Erstens kniipft die Verordnung — trotz aller Neuerungen — in zahlreichen Berei-
chen an bereits in der RL 95/46 enthaltene Regelungen an. Soweit also z.B.
Rechtsprechung des EUGH zu solchen tbernommenen oder ggf. auch prazisier-
ten Regelungen ergeht, kann diese durchaus auch fur die Auslegung der RL
95/46 und damit fur die Schweiz von Bedeutung sein. Im Einzelfall sind hier
aber schwierige Abgrenzungsfragen zu gewartigen.

— Zweitens sind in der Schweiz tatige Unternehmen aufgrund des weiten Anwen-
dungsbereichs der Datenschutzgrundverordnung insofern betroffen, als sie sich
bei Vorliegen der skizzierten Voraussetzungen an die VVorgaben der Verordnung
zu halten haben.

— Schliesslich ist es auch dariiber hinaus sinnvoll, in diesem Bereich die unions-
rechtlichen Entwicklungen zumindest zur Kenntnis zu nehmen und in die Be-
trachtungen einzubeziehen, zumal gewisse Aspekte auch im Rahmen der laufen-
den Revision der Datenschutzkonvention des Europarates — die nach ihren er-
klarten Zielsetzungen inhaltlich mit den Entwicklungen auf EU-Ebene abge-
stimmt werden soll® — relevant sein dirften. Hier kénnte es gar zu einer Art
,Harmonisierung* der in der Union einerseits und in der Schweiz andererseits
geltenden rechtlichen Vorgaben aufgrund des Abschlusses eines sowohl fiir die
Union als auch fir die Schweiz verbindlichen volkerrechtlichen Vertrages kom-
men, dies soweit davon auszugehen ist, dass das Unionsrecht im Ergebnis und
zumindest in weiten Teilen insbesondere durch die Datenschutzgrundverord-
nung die VVorgaben der revidierten Datenschutzkonvention des Europarates um-
setzen will. Denn diesfalls wéren im Ergebnis auch die Datenschutzgrundver-
ordnung (bzw. Teile derselben) sowie die zu ihr ergehende Rechtsprechung fur
die Schweiz relevant, stellt doch die Praxis der Vertragsparteien ein bei der Aus-
legung eines volkerrechtlichen Vertrages zu beriicksichtigendes Element dar
(vgl. Art. 31 Abs. 3 lit. b VRK).®’

Uberblickt man nun das mit der neuen Datenschutzordnung in der EU fir die
Schweiz zur Anwendung gelangende Recht, zeigt sich eine geradezu paradox an-
mutende Situation: Wahrend die sachlich im Bereich Justiz und Polizei angesie-
delte Richtlinie, die aufgrund ihrer Souveranitatsnéhe zurtckhaltend und nur teil-
weise harmonisiert ausgestaltet wurde, durch die Schweiz als Teil des Schengen-

8 Vgl hierzu, m.w.N., Cécile de Terwangne, La modernisation de la Convention 108 du Conseil
de I’Europe, in: Astrid Epiney/Tobias Fasnacht (Hrsg.), Die Entwicklung der europarechtli-
chen Vorgaben im Bereich des Datenschutzes und Implikationen flr die Schweiz/Le dévelo-
ppement du droit européen en matiere de protection des données et ses implications pour la
Suisse, 2012, 23 ff. sowie den Beitrag von Jean-Philippe Walter (in diesem Band).

8 . hierzu, im Zusammenhang mit der sog. Aarhus-Konvention, Astrid Epiney, Rechtsprechung
des EUGH zur Aarhus-Konvention und Implikationen fiir die Schweiz. Zugleich ein Beitrag
zu den Vorgaben der Aarhus-Konvention in Bezug auf das Verbandsbeschwerderecht, AJP
2011, 1505 (1511 f.).
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Besitzstandes umgesetzt werden muss, ware die Datenschutzgrundverordnung, die
insbesondere auch mit Blick auf das Funktionieren des Binnenmarktes erlassen
wurde, somit hauptsachlich eine marktorientierte Ausrichtung aufweist und wohl
als ,,souveranitatsferner zu bezeichnen ist, nicht ins nationale Recht zu Uiberneh-
men.

E. Schluss

Das (noch) geltende Datenschutzrecht der Europaischen Union stammt berwie-
gend aus einer Zeit, die sich namentlich in Bezug auf die technologischen Mdg-
lichkeiten der Datenverarbeitung von der heutigen weitgehend unterscheidet. The-
men wie big data, das internet of things, soziale Netzwerke oder mobile Inter-
netapplikationen haben damals in dieser Form noch nicht existiert und stellen heute
betrachtliche Herausforderungen fiir den Datenschutz dar. Dementsprechend war
es hochste Zeit, den Rechtsrahmen dieses dynamischen Regelungsgegenstandes
neu zu fassen und weitergehend mit den Lebensrealitdten in Einklang zu bringen.
Insbesondere die Datenschutzgrundverordnung mit ihren teilweise innovativen An-
sdtzen (privacy by design, privacy by default, Datenschutzfolgeabschatzung, Zerti-
fizierungsldsungen etc.) lasst sich nun durchaus als wichtigen Schritt in diese Rich-
tung qualifizieren, wenn auch zu konzedieren ist, dass diese Instrumente hiermit
erst im Grundsatz angelegt sind und zunachst noch im Einzelnen ausgeformt und
dann insbesondere stimmig umgesetzt werden muissen. Fur Wirksamkeit und Trag-
weite noch bedeutsamer als die Ausgestaltung der einzelnen Instrumente dirfte
hingegen die Ausweitung des Anwendungsbereiches der Datenschutzgrundverord-
nung und die Verwirklichung einer tatsachlichen Vollharmonisierung sein, da dies
die Chance birgt, einerseits durch Vereinheitlichung der Regeln das Funktionieren
des Binnenmarktes zu vereinfachen und andererseits und insbesondere als ein mit
einem gewichtigen Markt verbundener einheitlicher Datenschutzraum gegeniiber
Drittstaaten aufzutreten.

Gerade vor dem Hintergrund, dass in den in jungerer Zeit ergangenen Urteilen
des EuGH im Datenschutzbereich (Google Spain und Google Inc., Digital Rights
Ireland, Schrems etc.) grundrechtliche Erwégungen eine bedeutende Rolle gespielt
haben, stellt sich die Frage des kunftigen Zusammenspiels zwischen dem sekun-
darrechtlichen und dem primar- bzw. grundrechtlichen Datenschutz innerhalb der
Europdischen Union. Hierzu ist zunéchst festzuhalten, dass die Vollharmonisie-
rung der Datenschutzgrundverordnung die Anwendung nationaler Grundrechte und
ein darauf allenfalls basierender héherer Schutzstandard ausschliesst, wahrend im
Anwendungsbereich der Richtlinie je nach Konstellation die Grundrechte der
Charta und die mitgliedstaatlichen Grundrechtsgarantien zur Anwendung kommen
konnen. Nachdem die Zurlickdrdngung der nationalen Grundrechte mit Blick auf
die Reform teilweise kritisiert worden waren, erscheint es nicht ganzlich abwegig,
die genannten Urteile des EuGH als Zeichen daflir zu werten, dass der Gerichtshof
bestrebt ist, inskiinftig gestltzt auf die Charta einen umfassenden Grundrechts-
schutz zu gewahrleisten und seine Rolle als ,,Verfassungsgericht* der Européischen
Union in ambitionierter Art und Weise wahrzunehmen. Die Ausflllung dieser
Rolle durch den Gerichtshof l&sst sich darlber hinausgehend méglicherweise sogar
als genereller Lackmustest fur diese Funktion betrachten, woran sich somit letztlich
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zeigen konnte, ob und inwieweit der EUGH gewillt ist, seine Rolle als jene eines
Grundrechtswachters zu verstehen.

Mit der Datenschutzreform bedauerlicherweise nicht gelungen, ist eine Beseiti-
gung der rechtlichen Fragmentierung des Datenschutzes auf Unionsebene: Nicht
nur gelten weiterhin separate Regeln fiir die Organe und Einrichtungen der EU
(Verordnung 45/2001), sondern es konnte auch weder eine Integration des Rege-
lungsrahmens fir Justiz und Polizei in den allgemeinen Datenschutzrahmen noch
eine Vereinheitlichung der zahlreichen sektoriellen Regelungsregime (Schengener-
Informationssystem, Europol, Eurojust etc.) erreicht werden. Es ist demzufolge
nicht gelungen, den datenschutzrechtlichen Flickenteppich in Europa massgeblich
zu vereinfachen.

Die eigentliche Herausforderung fir den geschaffenen Rechtsrahmen besteht je-
doch in seiner Umsetzung. Gelingt es mit den nun verabschiedeten Rechtsgrundla-
gen, die betrachtliche Kluft zwischen den datenschutzrechtlichen Aspirationen und
der Lebensrealitat zu vermindern, so wére das wohl wichtigste Ziel bereits erreicht.
Hierzu stellt ein angepasster und stimmiger rechtlicher Rahmen zwar eine zentrale,
aber keine hinreichende Bedingung dar. Erforderlich ist dartiber hinaus vielmehr
die konkrete Umsetzung, Anwendung und Verfeinerung der geschaffenen Schutz-
instrumente, ihre stetige Weiterentwicklung und Anpassung an die gesellschaftli-
chen Realitaten sowie insbesondere der Wille und das Bestreben sowohl der Be-
horden als auch der betroffenen Personen, die Einhaltung der geschaffenen recht-
lichen Vorgaben konsequent einzufordern.
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